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 آشنایی با رایانه

 اجزای کامپیوتر:

 واحدهای ورودی/خروجی -4واحد حافظه -3واحد پردازش  -2واحد کنترل  -1

 کامپیوتر ماشین حساب است ولی تخریب ماشین حساب جرائم رایانه ای نیست.مادر  -

 کامپیوتر هم رابطه ریاضی دارد و هم رابطه منطقی دارد.  -

 واحد کنترل مادربرد که دارای اجزای مختلف است.که عبارتند از:

 تاریخ، زمان و ... .، password که وقتی از برق خارج است تنظیمات را حفظ می کند مثل   biosباتری   -1

1- BIOS .که اطلاعات اصلی کامپیوتر را دارد 

 سوکت های مختلف و ...... . -2

 ( CENTRAL PROCESSING UNITواحد پردازش)*

 که مغز کامپیوتر است و محاسبات کامپیوتر را به عهده دارد.

 *واحد حافظه

 که با خاموش شدن یا برق رفتن اطلاعات  می پرد.  RAMحافظه موقت یا 

 (HDDحافظه دیسک سخت) -

 کار می کند، اینگونه است که در گذشته که لامپ خلا بود با روشن و خاموش به او دستور می داد. 0و  1در حافظه ای که با 

 ( حالت روشن است .1(حالت خاموش قبلی است و )0)

  BIT=1000100. مثلا BYTEمی شود  8BIT( تبدیل می کند که این 1و  0)یعنی  BIT 8کامپیوتر هر کاراکتر را به 

، MP3 ،MP4حامل ها ی داده سیار عبارتند از:سی دی، فلاپی دیسک،مموری و کارت حافظه، کارت های هویتی الکترونیکی، 

 گوشی تلفن دار که منشی دار است.

 ( در عالم کامپیوتر است و قابل احترام است.1و0این)

 *واحد ورودی

 میکروفن -6قلم نوری     -5وربین   د -4اسکنر   -3موشواره   -2صفحه کلید  -1



 

3 
 

 *واحد خروجی

 بلندگو -3چاپگر   -2نمایشگر  -1

 دیتا)داده(

   نرم افزار -5صوت  -4فیلم  -IMAGE   3عکس -TEXT   2نوشته  -1

 هرکدام تخریب یا جعل شود، جرم رایانه ای است.

 د.سیستم عامل: برنامه ای اصلی است که موجب راه اندازی کامپیوتر می شو

 آشنایی با شبکه های رایانه ای 

 تعریف شبکه:

دو یا چند کامپیوتر متصل به هم که اقدام به اشتراک گذاری منابع یا مبادله فایل نموده یا برقراری ارتباطات الکترونیکی را فراهم 

 می سازد.

 اشکال شبکه:

 خطی یا اتوبوسی که پشت سر هم هستند. -1

 ستاره ای -2

 حلقوی -3

 درختی -4

 ترکیبی -5

 شبکه: انواع

شبکه بین المللی  -Wide Area NetworkWAN 3شبکه گسترده  -Local Area NetworkLAN 2شبکه محلی   -1 

GAN Global Area Network 

 اتصالات شبکه ها

 فیبر نوری-3خطوط تلفن   -2کابل اختصاصی  -1الف( با سیم  

 ماهواره -2امواج الکترومغناطیسی    -1ب( بی سیم  

 ه ای و اینترنتی :اصطلاحات رایان

1-DOMAIN  به نام یک شبکه که منحصر به فرد بوده و دراینترنت : REGISTER :شده است گفته می شود. مثال

WWW.IRNA.IR 

1- IP شناسه ایست که ما را در عالم مجازی اینترنت معرفی می کند.این :IP  درISP .موجود است 

2- ISPمرکزی است که خدمات اینترنت را ارائه می دهد :. 
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IP (INTERNET PROTOCOL که یک آدرس دارد ، این آدرس از )عدد اول سه رقمی و  3عدد تشکیل شده که  4

 باشد. این سه عدد با نقطه از هم جدا می شوند. 254عدد چهارم دو رقمی است.این عدد نمی تواند بیش از 

 192. 151. 214. 11مثال: 

4-HOST به کامپیوترهای میزبان که صفحات وب یا فایل های :FTP  ،در آن قرار دارندHOST .گفته می شوند 

5-PROXY سانسور کردن سایت ها راه حلی است که به وسیله :INVALID IP .به اینترنت وصل شده 

 نرم افزار است. -2سخت افزار -1کامپیوتر شامل 

ارتکاب می یابد جرم سنتی است نه جرم رایانه ای ولی در محیط نرم افزار یا دیتا  آن جرائمی که در محیط سخت افزار کامپیوتر

 جرم رایانه ای داریم.

اگر فردی هاردی را شکست هم هارد را تخریب کرده و هم دیتاها را از بین برده است که می شود جرم رایانه ای و جرم سنتی 

 که تعدد مادی ارتکاب یافته است.

قسمت کامپیوتر را نداشت سامانه رایانه ای نیست که مشمول جرائم رایانه  4است. اگر چیزی  CPUوتر مهمترین جزء کامپی

 ای باشد مثل تلفن گویا.

 آشنایی با سیستم های  مخابراتی

م هر کجا که بخواهیم دیتا یا اطلاعات را بدون حضور فیزیکی انتقال دهیم سیستمی که انتقال دیتا را بدون حضور فیزیکی انجا

 دهد، سیستم مخابراتی کویند.

 قانون تجارت الکترونیکی تعریف کرده است: 2داده)دیتا(: ماده  -6

هر نهادی از واقعه اطلاعات یا مفهوم که با وسایل الکترونیکی ، نوری و یا فناوری های جدید اطلاعات تولید،ارسال،دریافت،ذخیره یا 

 پردازش می شود، دیتا، اطلاعات یا داده گویند.

 داده های در حال انتقال -2داده های ذخیره شده  -1 ه:داد

 داده های ذخیره شده یعنی در حافظه نگهداری شده است.

 .SMS،EMAILداده های در حال انتقال یعنی ذخیره نشده مثل بلوتوث،

 -4  و ....( MPIو MPEGو  MP4تصویری)فیلم و -3( WAV،MP3صوتی)-2(  TEXTنوشتاری ) -1داده از لحاظ محتوا: 

 (… ,IMAGEعکس یا اسکن)
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به وسیله)الدونا رویس( یک کلاهبرداری رایانه ای راانجام داد. این فرد مسئول مالی یک  1963در سال  اولین جرم رایانه ای:

شرکت بوده که کار بنکداری می کرده است که یک سری مشتری و فروشنده مجازی در کامپیوتر درست می کند و پولش را برمی 

 سال یک میلیون دلار کلاهبرداری کرده و چون راه فرار نداشت گیر افتاد. 6ست.در داشته ا

 ویژگی جرائم رایانه ای:

 عمدتا توسط افراد متخصص و آشنا به رایانه و تحصیل کرده اتفاق می افتد. -1

 پیچیدگی خاص جرائم رایانه ای  -2

 آسان بودن ارتکاب آن-3

 سرعت زیادارتکاب جرائم رایانه ای      -4

 دشواری کشف جرائم رایانه ای-5

 عدم حضور مجرم رایانه ای در صحنه جرم-6

 عدم تعیین دقیق جرائم ارتکابی در فضای سایبری-1

 عدم تعیین دقیق میزان ضرر و زیان مادی و معنوی ناشی از جرم-8

 پیچیدگی اثبات ادله جرم-9

 عدم محدودیت سنی-10

 (5/3/88قانون جرایم رایانه ای: )

 قانون جرائم رایانه ای:  1ماده

 دسترسی غیرمجاز)مبحث یکم(

داده یک مال باارزش است. داده یک امر محرمانه است و اگر کسی به آن تجاوز کند جرم است. ماده یک بیان میکند فقط دسترسی 

 جرم است و لازم نیست کاری بکند یا نکند.این را یک جرم مادر در رایانه گویند. FOLDERیعنی همین بازکردن 

 نفوذ غیرمجاز به رایانه گویند.هک:
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 شرایط این ماده:

اگر دیتا و اطلاعات ما روی سیستم های رایانه ای و مخابراتی تحت تدابیر امنیتی حفاظت نشده باشد،این تدابیر امنیتی.  -1

 .PASSWORDمثل گذاشتن دسترسی غیرمجاز نیست.

 اگر تدابیر امنیتی وجود نداشت این جرم نیست.

 فیزیکی مثل گذاشتن در کمد و قفل کردن -2رایانه ای   -1 گونه است:2تدابیر امنیتی 

 اگر فایل های پاک شده ریکاوری بشوند نیز نقض تدابیر امنیتی است.

 تجاری،سیاسی،با ارزش،بی ارزش و ...شامل همه نوع داده ها می شود اعم از  اطلاق داده ها:-2

 نکته اول: باید دسترسی به داده ها در سیستم های رایانه ای یا مخابراتی باشد.شنود منشی تلفن جرم رایانه ای نیست.

 نکته دوم: باید با تدابیر امنیتی از داده ها محافظت شود.

که به وسیله تدابیر امنیتی حفاظت نشده اند مشمول ماده یک نمی برای آن دسته از داده ها و سامانه های رایانه ای یا مخابراتی 

 شوند.

 این جرم یک جرم مطلق است یعنی صرف دسترسی کافی است .و باید عمدی باشد. -2

 قانون جرائم رایانه ای: 2ماده 

 هر کس یعنی شخص حقیقی ، شخص حقوقی شاملش نمی شود.

 باید ذخیره شده باشد.باید داده در حال انتقال باشد.اما در ماده یک 

 دسترسی به هر داده در حال انتقال را شنود گویند.

 محتوایی که مورد شنود قرار می گیرد باید در حال انتقال باشد،اگر نباشد شنود نیست. :1نکته 

که مشمول  بلوتوث را در حکم شنود می داند هرچند ،SMS،EMAILقانون جرائم رایانه ای: دسترسی به  48استثناء:تبصره ماده 

 ماده یک است.

شنود باید نسبت به محتوای در حال انتقال اطلاعات،ارتباطات غیرعمومی باشد. غیرعمومی یعنی شخصی. مثلا  :2نکته 

SMS.تبلیغاتی که برای همه می آید این دسترسی به ان شنود نیست 

 ل است.وجود ندارد. محل دسترسی به اطلاعات در حال انتقا 2تدابیر امنیتی در ماده 
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که محتوای  48که محتوای در حال انتقال ارتباطات غیرعمومی را تصویب نموده و تبصره ذیل ماده  2با توجه به ماده :3نکته

ذخیره شده را اشاره دارد لازم نیست محتوای در حال لنتقال الزاما صوتی باشد، زیرا شنود از ریشه شنیدن است ولی شامل صوتی 

، پیامک، تصویر، گرافیک و فیلم اشاره دارد.بنابراین کلمه شنود از معنای سنتی اش EMAILی همچون نیست.این تبصره به موارد

( INTERCEPTIONفراتر رفته و به معنای جداشدن نه صرف گوش دادن به کار رفته است.در کنوانسیون شورای اروپا آمده)

 یعنی جداکردن،قطع کردن.

 نخواهد شد. 1ای،مخابراتی و امواج الکترومغناطیسی و نوری صورت پذیرد وإلا شامل ماده شنود باید در یکی از سامانه های رایانه 

 ماشین حساب درست است که مادر رایانه است ولی چون پردازش نمی کند مشمول نیست.

 آیفون یک سیستم مخابراتی نیست زیرا انتقال داده نیست.

 شد که کپی کند یا تغییر دهد.سیستم امن سیستمی است که بین مبدا و مقصد ثالثی نبا

 ( است زیرا اینجا اسناد سری است.1( خیلی سخت تر از ماده )4تدابیر امنیتی موضوع ماده )

 آشنایی با کلاهبرداری رایانه ای

 یکی از مهمترین جرائم شایع در فضای سایبر است.

 رت الکترونیک را نباید با هم اشتباه کنیم.تجا 61حرائم رایانه ای و ماده  13تشدید( ، ماده  1کلاهبرداری سنتی)ماده 

هر کلاهبرداری که در رایانه باشد ، کلاهبرداری رایانه ای نمی گوییم، زیرا رایانه وسیله ارتکاب جرم است گاهی موضوع تشکیل 

 دهنده جرم است که با هم فرق اساسی دارند.

 رم رایانه ای شکل می گیرد.اگر سیستم را گمراه کنیم مثل تغییر،محو،ایجاد در وقفه و ... ج

 تعریف کلاهبرداری رایانه ای

 جرائم رایانه ای: 13تجارت الکترونیک با  76فرق ماده 

گفته هر کس در بستر مبادلات الکترونیکی، با سوء استفاده و یا استفاده غیرمجاز از داده پیام ها، برنامه ها و سیستم  61در ماده 

راه دور و ارتکاب افعالی نظیر ورود، محو، توقف داده پیام مداخله در عملکرد برنامه یا سیستم رایانه  های رایانه ای و وسایل ارتباط از

ای و غیره دیگران را بفریبد و یا سبب گمراهی سیستم های پردازش خودکار و نظایر آن شود و از این طریق برای خود یا دیگری 

دیگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از وجوه،اموال یا امتیازات مالی تحصیل کند و اموال 

یک تا سه سال و پرداخت جزای نقدی معادل مال ماخوذه محکوم می شود. بنابراین اگر در داد وستد الکترونیکی اتفاق بیفتد ماده 

 مبنا است. 13مبنای کلاهبرداری رایانه ای می شود،اگر نبود ماده  61
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 :76کلاهبرداری رایانه ای در ماده  مجازات

 رد مال-1

 حبس از یک تا سه سال-2

 جزای نقدی معادل مالی که برده است.-3

 :جرائم رایانه ای 13مجازات کلاهبرداری رایانه ای در ماده 

 رد مال-1

 سال 5حبس از یک تا -2

 میلیون ریال 100تا  20جزای نقدی از -3

 یا هر دو)حبس و جزای نقدی(-4

 جرائم رایانه ای: 13ارکان ماده 

 :داده ای نبوده من وارد می کنم. وارد کردن-1

 داده ای بوده من آن را تغییر می دهم که جعل نیز هست.:تغییر-2

وارد کردن هم شامل داده صحیح است هم شامل داده غیرصحیح. مثلا رمز یک نفر را به دست می آورم و به وسیله آن پول فرد را 

 آورم.این را کلاهبرداری رایانه ای می گویند.به دست می 

کردن داده های رایانه این تخریب داده ها که هم از طریق شکستن هارد است هم حذف  DELETEیعنی حذف و  محو داده ها:-3

 نرم افزاری.

 اگر شخصی قسمتی از داده ها را محو کند که امتیاز مالی کسب کند این کلاهبرداری رایانه ای است.

 وقفه در تبادل و انتقال داده ها را گویند که می تواند منجر به کلاهبرداری رایانه ای شود. وقف داده ها:ت-4

، مثل هک کردن ،دست کاری فیزیکی که خروجی را مسدود کند)مثل پرینتر(، ثبت ، ذخیره ، و یا انتقال  مختل کردن سیستم-5

 داده ها را کاری کند به صورت صحیح کار نکند.و...

 کلاهبرداری رایانه ای باید برای شخص معین باشد اگر غیر معین باشد مثلا برای همه  بریزد این کلاهبرداری نیست.
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 سیستم های رایانه ای:

 منظور وسیله یا مجموعه ای از وسایل و ابزار مرتبط به هم پیوسته است که کار پردازش داده ها را انجام دهد.

 کلاهبرداری رایانه ای:

 محو و... –تغییر –اعمالی از قبیل وارد کردن  ارتکاب -1

 مختل کردن سیستم -2

 ارتکاب اعمال مذکور بطور غیر مجاز -3

 در سیستم رایانه ای و مخابراتی  -4

 تحصیل وجه برای خود و دیگری -5

اصلی اگر کسی واسط بین مجرم و رایانه شود این کلاهبرداری رایانه ای نیست مثل صندوقدار بانک که متهم خودش را مالک 

 جا زده برای ربودن پول دیگری.این هم جعل عنوان است ،هم هک کرده است هم کلاهبرداری سنتی.
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 ((قانون جرائم رایانه ای))

 

 ها بخش یکم ـ جرائم و مجازات

 ای و مخابراتی های رایانه ها و سیستم جرائم علیه محرمانگی داده  فصل یکم ـ

 مبحث یکم ـ دسترسی غیرمجاز   

ای یا مخابراتی که به وسیله تدابیر امنیتی حفاظت شده است  های رایانه ها یا سیستم هرکس به طور غیرمجاز به داده : 1ماده    

دسترسی یابد، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد 

 .شد

 غیرمجازمبحث دوم ـ شنود    

 ای یا مخابراتی یا امواج های رایانه هرکس به طور غیرمجاز محتوای در حال انتقال ارتباطات غیرعمومی در سیستم :2ماده   

الکترومغناطیسی یا نوری را شنود کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات 

 .محکوم خواهد شد

 ای مبحث سوم ـ جاسوسی رایانه

ای یا مخابراتی یا  های رایانه های سری در حال انتقال یا ذخیره شده در سیستم هرکس به طور غیرمجاز نسبت به داده :3ماده    

 :های مقرر محکوم خواهد شد به مجازات  های داده مرتکب اعمال زیر شود، حامل

آنها یا شنود محتوای سری در حال انتقال، به حبس از یک تا سه سال یا جزای نقدی های مذکور یا تحصیل  الف( دسترسی به داده

 .از بیست تا شصت میلیون ریال یا هر دو مجازات

 .های مذکور برای اشخاص فاقد صلاحیت، به حبس از دو تا ده سال ب( در دسترس قرار دادن داده

لت، سازمان، شرکت یا گروه بیگانه یا عاملان آنها، به حبس از پنج تا های مذکور برای دو ج( افشا یا در دسترس قرار دادن داده

 .پانزده سال

 .زند هایی است که افشای آنها به امنیت کشور یا منافع ملی لطمه می های سری داده داده ـ1تبصره 

ماه از تاریخ تصویب این ها ظرف سه  بندی و حفاظت آن های سری و نحوه طبقه نامه نحوه تعیین و تشخیص داده آئین ـ2تبصره 

های دادگستری، کشور، ارتباطات و فناوری اطلاعات و دفاع و پشتیبانی نیروهای  خانه قانون توسط وزارت اطلاعات با همکاری وزارت

 .مسلح تهیه و به تصویب هیئت دولت خواهد رسید

 

ای یا مخابراتی را  های رایانه تدابیر امنیتی سیستم  ( این قانون،3های سری موضوع ماده ) هرکس به قصد دسترسی به داده:4ماده 
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 .نقض کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

 

بوط هستند و به آنها های مر ( این قانون یا سیستم3های سری مقرر در ماده ) چنانچه مأموران دولتی که مسؤول حفظ داده :5ماده    

مبالاتی یا عدم  احتیاطی، بی های مذکور در اختیار آنها قرار گرفته است بر اثر بی ها یا سیستم آموزش لازم داده شده است یا داده

های مذکور شوند، به حبس از  های داده یا سیستم ها، حامل رعایت تدابیر امنیتی موجب دسترسی اشخاص فاقد صلاحیت به داده

و یک روز تا دو سال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال نود 

 .محکوم خواهند شد

 ای و مخابراتی های رایانه ها و سیستم فصل دوم ـ جرائم علیه صحت و تمامیت داده

 ای مبحث یکم ـ جعل رایانه

مرتکب اعمال زیر شود، جاعل محسوب و به حبس از یک تا پنج سال یا جزای نقدی از بیست تا هرکس به طور غیرمجاز  :7ماده 

 :یکصد میلیون ریال یا هر دو مجازات محکوم خواهد شد

 ها های قابل استناد یا ایجاد یا وارد کردن متقلبانة داده الف( تغییر داده

ها یا ایجاد یا وارد  ای یا مخابراتی یا تراشه های رایانه قابل پردازش در سیستمهای حافظه یا  ها یا علایم موجود در کارت تغییر داده(ب

 .ها یا علایم به آنها کردن متقلبانة داده

ها از آنها استفاده کند، به مجازات مندرج در ماده فوق محکوم  ها یا تراشه ها یا کارت هرکس با علم به مجعول بودن داده :6ماده 

 .خواهد شد

 ای و مخابراتی های رایانه ها یا سیستم دوم ـ تخریب و اخلال در دادهمبحث    

های داده حذف یا تخریب یا  ای یا مخابراتی یا حامل های رایانه های دیگری را از سیستم هر کس به طور غیرمجاز داده :8ماده 

چهل میلیون ریال یا هر دو مجازات محکوم  به حبس از شش ماه تا دو سال یا جزای نقدی از ده تا  مختل یا غیرقابل پردازش کند

 .خواهد شد

هر کس به طور غیرمجاز با انجام اعمالی از قبیل وارد کردن، انتقال دادن، پخش، حذف کردن، متوقف کردن، دستکاری یا  :9ماده 

ار بیندازد یا کارکرد آنها را مختل ای یا مخابراتی دیگری را از ک های رایانه ها یا امواج الکترومغناطیسی یا نوری، سیستم تخریب داده

 .کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

 

ها مانع دسترسی  ها، تغییر گذرواژه یا رمزنگاری داده هرکس به طور غیرمجاز با انجام اعمالی از قبیل مخفی کردن داده :11ماده 

ای یا مخابراتی شود، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا  های رایانه ها یا سیستم شخاص مجاز به دادها

 .بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد
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های  قانون را علیه سیستماین  8،9،10هرکس به قصد به خطر انداختن امنیت یا آسایش عمومی اعمال مذکور در مواد :11ماده    

روند، از قبیل خدمات درمانی، آب، برق، گاز، مخابرات، حمل و  ای و مخابراتی که برای ارائة خدمات ضروری عمومی به کار می رایانه

 .نقل و بانکداری مرتکب شود، به حبس از سه تا ده سال محکوم خواهد شد

 سرقت و کلاهبرداری مرتبط با رایانه  فصل سوم ـ

ها در اختیار صاحب آن باشد، به جزای  های متعلق به دیگری را برباید، چنانچه عین داده هرکس به طور غیرمجاز داده :12ماده    

نقدی از یک تا بیست میلیون ریال و در غیر این صورت به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست 

 .محکوم خواهد شدمیلیون ریال یا هر دو مجازات 

ای یا مخابراتی با ارتکاب اعمالی از قبیل وارد کردن، تغییر، محو، ایجاد یا  های رایانه هرکس به طور غیرمجاز از سیستم :13ماده 

ها یا مختل کردن سیستم وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری تحصیل کند  متوقف کردن داده

به حبس از یک تا پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال یا هر دو مجازات محکوم   ر رد مال به صاحب آنعلاوه ب

 .خواهد شد

 فصل چهارم ـ جرایم علیه عفت و اخلاق عمومی

ارسال، منتشر، توزیع یا های داده محتویات مستهجن را تولید،  ای یا مخابراتی یا حامل های رایانه هرکس به وسیله سیستم:14ماده 

معامله کند یا به قصد ارسال یا انتشار یا تجارت تولید یا ذخیره یا نگهداری کند، به حبس از نود و یک روز تا دو سال یا جزای 

 .نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

ب محکومیت به حداقل یکی از مجازات های فوق می شود. ارتکاب اعمال فوق در خصوص محتویات مبتذل موج ـ 1تبصره 

 .محتویات وآثار مبتذل به آثاری اطلاق می گردد که دارای صحنه ها وصور قبیحه باشد

هرگاه محتویات مستهجن به کمتر از ده نفر ارسال شود، مرتکب به یک تا پنج میلیون ریال جزای نقدی محکوم خواهد  ـ 2تبصره 

 .شد

یافته مرتکب شود چنانچه مفسد  نچه مرتکب اعمال مذکور در این ماده را حرفة خود قرار داده باشد یا بطور سازمانچنا ـ 3تبصره 

 .الارض شناخته نشود، به حداکثر هر دو مجازات مقرر در این ماده محکوم خواهد شد فی

ود که بیانگر برهنگی کامل زن یا مرد یا ش ـ محتویات مستهجن به تصویر، صوت یا متن واقعی یا غیرواقعی اطلاق می 4تبصره 

 .اندام تناسلی یا آمیزش یا عمل جنسی انسان است

های داده مرتکب اعمال زیر شود، به ترتیب زیر مجازات خواهد  ای یا مخابراتی یا حامل های رایانه هرکس از طریق سیستم :15ماده 

 :شد

چنانچه به منظور دستیابی افراد به محتویات مستهجن، آنها را تحریک یا ترغیب یا تهدید یا تطمیع کند یا فریب دهد یا شیوه  (الف

دستیابی به آنها را تسهیل کند یا آموزش دهد، به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال 
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 .اعمال در خصوص محتویات مبتذل موجب جزای نقدی از دو تا پنج میلیون ریال است یا هر دو مجازات.ارتکاب این

گردان یا خودکشی یا انحرافات جنسی یا اعمال  ب( چنانچه افراد را به ارتکاب جرائم منافی عفت یا استعمال مواد مخدر یا روان

ارتکاب یا استعمال آنها را تسهیل کند یا آموزش دهد،  آمیز تحریک یا ترغیب یا تهدید یا دعوت کند یا فریب دهد یا شیوه خشونت

 به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر دو مجازات.

( شامل آن دسته از محتویاتی نخواهد شد که برای مقاصد علمی یا هر مصلحت عقلایی دیگر 14مفاد این ماده و ماده ) تبصره ـ 

 .شود یه یا تولید یا نگهداری یا ارائه یا توزیع یا انتشار یا معامله میته

 فصل پنجم ـ هتک حیثیت و نشر اکاذیب

فیلم یا صوت یا تصویر دیگری را تغییر دهد یا تحریف کند و آن را   ای یا مخابراتی، های رایانه هرکس به وسیله سیستم :17ماده    

تحریف منتشر کند، به نحوی که عرفاً موجب هتک حیثیت او شود، به حبس از نود و یک روز تا دو سال منتشر یا با علم به تغییر یا 

 .یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

 .د شدچنانچه تغییر یا تحریف به صورت مستهجن باشد، مرتکب به حداکثر هر دو مجازات مقرر محکوم خواه تبصره ـ

 

ای یا مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگری را بدون  های رایانه هرکس به وسیله سیستم:16ماده 

رضایت او منتشر کند یا در دسترس دیگران قرار دهد، به نحوی که منجر به ضرر یا عرفاً موجب هتک حیثیت او شود، به حبس از 

 .ال یا جزای نقدی از پنج تا چهل میلیون ریال یا هر دو مجازات محکوم خواهد شدنود و یک روز تا دو س

 

هر کس به قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی به وسیله سیستم رایانه یا مخابراتی اکاذیبی را  :18ماده 

ا برخلاف حقیقت، رأساً یا به عنوان نقل قول، به شخص منتشر نماید یا در دسترس دیگران قرار دهد یا با همان مقاصد اعمالی ر

که از طریق یاد شده به نحوی از انحاء ضرر   های رسمی به طور صریح یا تلویحی نسبت دهد، اعم از این حقیقی یا حقوقی یا مقام

سال یا جزای نقدی از پنج تا  مادی یا معنوی به دیگری وارد شود یا نشود، افزون بر اعاده حیثیت به حبس از نود و یک روز تا دو

 .چهل میلیون ریال یا هر دو مجازات محکوم خواهد شد

 فصل ششم ـ مسئولیت کیفری اشخاص

ای به نام شخص حقوقی و در راستای منافع آن ارتکاب یابد، شخص حقوقی دارای  در موارد زیر، چنانچه جرایم رایانه:19ماده   

 :مسئولیت کیفری خواهد بود

 .ای شود مدیر شخص حقوقی مرتکب جرم رایانهالف( هرگاه 

 .ای را صادر کند و جرم بوقوع پیوندد ب( هرگاه مدیر شخص حقوقی دستور ارتکاب جرم رایانه

 .ای شود ج( هرگاه یکی از کارمندان شخص حقوقی با اطلاع مدیر یا در اثر عدم نظارت وی مرتکب جرم رایانه

 .ای اختصاص یافته باشد حقوقی به ارتکاب جرم رایانه د( هرگاه تمام یا قسمتی از فعالیت شخص
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 .گیری یا نظارت بر شخص حقوقی را دارد منظور از مدیر کسی است که اختیار نمایندگی یا تصمیم ـ1تبصره

 .مسئولیت کیفری شخص حقوقی مانع مجازات مرتکب نخواهد بود ـ2تبصره

یط و اوضاع و احوال جرم ارتکابی، میزان درآمد و نتایج حاصله از ارتکاب اشخاص حقوقی موضوع ماده فوق، با توجه به شرا :21ماده

 :جرم، علاوه بر سه تا شش برابر حداکثر جزای نقدی جرم ارتکابی، به ترتیب ذیل محکوم خواهند شد

در صورت چنانچه حداکثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطیلی موقت شخص حقوقی از یک تا نُه ماه و  (الف

 .تکرار جرم تعطیلی موقت شخص حقوقی از یک تا پنج سال

ب( چنانچه حداکثر مجازات حبس آن جرم بیش از پنج سال حبس باشد، تعطیلی موقت شخص حقوقی از یک تا سه سال و در 

 .شخص حقوقی منحل خواهد شد  صورت تکرار جرم

گیری یا  شود، تا سه سال حق تأسیس یا نمایندگی یا تصمیم یاین ماده منحل م« ب»مدیر شخص حقوقی که طبق بند  ـ1تبصره 

 .نظارت بر شخص حقوقی دیگری را نخواهد داشت

خسارات شاکی خصوصی از اموال شخص حقوقی جبران خواهد شد. در صورتی که اموال شخص حقوقی به تنهایی تکافو  ـ2تبصره 

 .التفاوت از اموال مرتکب جبران خواهد شد نکند، مابه

دهندگان خدمات دسترسی موظفند طبق ضوابط فنی و فهرست مقرر از سوی کمیتة تعیین مصادیق موضوع ماده ذیل  ارائه:21 ماده

رود را پالایش کنند. در  ای بکار می ای و محتوایی که برای ارتکاب جرایم رایانه محتوای مجرمانه اعم از محتوای ناشی از جرایم رایانه

مبالاتی زمینة  احتیاطی و بی محتوای مجرمانه خودداری کنند، منحل خواهند شد و چنانچه از روی بیصورتی که عمداً از پالایش 

دسترسی به محتوای غیرقانونی را فراهم آورند، در مرتبة نخست به جزای نقدی از بیست تا یکصد میلیون ریال و در مرتبة دوم به 

 .رتبة سوم به یک تا سه سال تعطیلی موقت محکوم خواهند شدجزای نقدی از یکصد میلیون تا یک میلیارد ریال و در م

گانة مقننه،  های مؤسسات عمومی شامل نهادهای زیرنظر ولی فقیه و قوای سه سایت چنانچه محتوای مجرمانه به وب: «1»تبصره 

و  19/4/1313وب مجریه و قضائیه و مؤسسات عمومی غیردولتی موضوع قانون فهرست نهادها و مؤسسات عمومی غیردولتی مص

های دینی شناخته شده یا به  های اسلامی یا اقلیت های سیاسی و صنفی و انجمن ها، انجمن الحاقات بعدی آن یا به احزاب، جمعیت

سایر اشخاص حقیقی یا حقوقی حاضر در ایران که امکان احراز هویت و ارتباط با آنها وجود دارد تعلق داشته باشد، با دستور مقام 

سایت مزبور تا صدور حکم نهایی پالایش  کننده به پرونده و رفع اثر فوری محتوای مجرمانه از سوی دارندگان، وب سیدگیقضایی ر

 .نخواهد شد

 .کننده به پرونده انجام خواهد شد پالایش محتوای مجرمانه موضوع شکایت خصوصی با دستور مقام قضایی رسیدگی «2»تبصره 

 

است ظرف یک ماه از تاریخ تصویب این قانون کمیته تعیین مصادیق محتوای مجرمانه را در محل قوة قضائیه موظف  :22ماده 

های آموزش و پرورش، ارتباطات و فناوری اطلاعات، اطلاعات،  دادستانی کل کشور تشکیل دهد. وزیر یا نمایندة وزارتخانه

صدا و سیما و   ازمان تبلیغات اسلامی، رئیس سازمانتحقیقات و فناوری، فرهنگ و ارشاد اسلامی، رئیس س  دادگستری، علوم،

فرمانده نیروی انتظامی، یک نفر خبره در فناوری اطلاعات و ارتباطات به انتخاب کمیسیون صنایع و معادن مجلس شورای اسلامی 

عضای کمیته را و یک نفر نمایندة مجلس شورای اسلامی به انتخاب کمیسیون حقوقی و قضایی و تأیید مجلس شورای اسلامی ا

 .ریاست کمیته به عهدة دادستان کل کشور خواهد بود .تشکیل خواهند داد
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یابد و تصمیمات  جلسات کمیته حداقل هر پانزده روز یک بار و با حضور هفت نفر عضو دارای حق رأی رسمیت می -1تبصره 

 .کمیته با اکثریت نسبی حاضران معتبر خواهد بود

گیری کند. رأی کمیته  کمیته موظف است به شکایات راجع به مصادیق پالایش شده رسیدگی و نسبت به آنها تصمیم -2تبصره 

 .قطعی است

گانه و شورای  کمیته موظف است هر شش ماه گزارشی در خصوص روند پالایش محتوای مجرمانه را به رؤسای قوای سه -3تبصره 

   .عالی امنیت ملی تقدیم کند

دهندگان خدمات میزبانی موظفند به محض دریافت دستور کمیته تعیین مصادیق مذکور در مادة فوق یا مقام قضایی  ارائه :23ماده

ای خود از ادامة دسترسی به آن ممانعت به عمل  رایانه  های کننده به پرونده مبنی بر وجود محتوای مجرمانه در سیستم رسیدگی

کمیته یا مقام قضایی خودداری کنند، منحل خواهند شد. در غیر این صورت، چنانچه در اثر آورند. چنانچه عمداً از اجرای دستور 

مبالاتی زمینه دسترسی به محتوای مجرمانه مزبور را فراهم کنند، در مرتبه نخست به جزای نقدی از بیست تا  احتیاطی و بی بی

ریال و در مرتبة سوم به یک تا سه سال تعطیلی موقت محکوم یکصد میلیون ریال و در مرتبة دوم به یکصد میلیون تا یک میلیارد 

 .خواهند شد

دهندگان خدمات میزبانی موظفند به محض آگاهی از وجود محتوای مجرمانه مراتب به کمیتة تعیین مصادیق اطلاع  ارائه تبصره ـ

 .دهند

 

تباطات مخابراتی مبتنی بر پروتکل اینترنتی از خارج المللی برای برقراری ار هرکس بدون مجوز قانونی از پهنای باند بین :24ماده 

ایران به داخل یا برعکس استفاده کند, به حبس از یک تا سه سال یا جزای نقدی از یکصد میلیون تا یک میلیارد ریال یا هر دو 

 .مجازات محکوم خواهد شد

 

 فصل هفتم ـ سایر جرائم

نود و یک روز تا یک سال یا جزای نقدی از پنج تا بیست میلیون ریال یا هر هرکس مرتکب اعمال زیر شود، به حبس از  :25ماده 

 :دو مجازات محکوم خواهد شد

ای به  افزارها یا هر نوع ابزار الکترونیکی که صرفاً به منظور ارتکاب جرائم رایانه ها یا نرم تولید یا انتشار یا توزیع یا معامله داده (الف

 .روند کار می

ای یا  های رایانه ها یا سیستم ای که امکان دسترسی غیرمجاز به داده شار یا در دسترس قرار دادن گذرواژه یا هر دادهب( فروش یا انت

 .کند مخابراتی متعلق به دیگری را فراهم می

های  ستمها یا سی ای و تخریب و اخلال در داده ج( آموزش نحوة ارتکاب جرایم دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی رایانه

 .ای و مخابراتی رایانه
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چنانچه مرتکب اعمال یاد شده را حرفه خود قرار داده باشد، به حداکثر هر دو مجازات مقرر در این ماده محکوم خواهد  تبصره ـ

 .شد

 

 ها فصل هشتم ـ تشدید مجازات

 :در موارد زیر، حسب مورد مرتکب به بیش از دوسوم حداکثر یک یا دو مجازات مقرر محکوم خواهد شد :27ماده 

های دولتی و یا وابسته به  ها و شرکت  ها و موسسه  ها یا شوراها و یا شهرداری  ها و سازمان  هر یک از کارمندان و کارکنان اداره (الف

هایی که با کمک  شوند و دیوان محاسبات و مؤسسه هایی که زیر نظر ولی فقیه اداره می سهدولت یا نهادهای انقلابی و بنیادها و مؤس

گانه و همچنین نیروهای مسلح و  شوند و یا دارندگان پایه قضایی و به طور کلی اعضا و کارکنان قوای سه مستمر دولت اداره می

 .ای شده باشند وظیفه مرتکب جرم رایانهمأموران به خدمت عمومی اعم از رسمی و غیررسمی به مناسبت انجام 

 .ای شده باشد ای یا مخابراتی که به مناسبت شغل خود مرتکب جرم رایانه های رایانه ب( متصدی یا متصرف قانونی شبکه

 .دهنده خدمات عمومی باشد ای یا مخابراتی، متعلق به دولت یا نهادها و مراکز ارایه های رایانه ها یا سیستم ج( داده

  .یافته ارتکاب یافته باشد جرم به صورت سازماند( 

 .ای ارتکاب یافته باشد هـ( جرم در سطح گسترده

تواند مرتکب را از خدمات الکترونیکی عمومی از قبیل اشتراک  در صورت تکرار جرم برای بیش از دو بار دادگاه می:26ماده 

 :انکداری الکترونیکی محروم کنداینترنت، تلفن همراه، اخذ نام دامنه مرتبه بالای کشوری و ب

  .الف( چنانچه مجازات حبس آن جرم نود و یک روز تا دو سال حبس باشد، محرومیت از یک ماه تا یک سال

  .ب( چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محرومیت از یک تا سه سال

 .رومیت از سه تا پنج سالج( چنانچه مجازات حبس آن جرم بیش از پنج سال حبس باشد، مح

 

 

 بخش دوم ـ آیین دادرسی

 

 

 صلاحیت  فصل یکم ـ

 :های ایران در موارد زیر نیز صالح به رسیدگی خواهند بود بینی شده در دیگر قوانین، دادگاه علاوه بر موارد پیش :28ماده 

های  ای و مخابراتی یا حامل های رایانه هر نحو در سیستماند به  هایی که برای ارتکاب جرم به کار رفته های مجرمانه یا داده داده (الف

 .دادة موجود در قلمرو حاکمیت زمینی، دریایی و هوایی جمهوری اسلامی ایران ذخیره شده باشد

 .مرتبه بالای کد کشوری ایران ارتکاب یافته باشد  های دارای دامنه سایت ب( جرم از طریق وب

های مورد استفاده یا تحت  سایت ای و مخابراتی و وب های رایانه غیرایرانی در خارج از ایران علیه سیستمجرم توسط هر ایرانی یا  (ج

دهد یا علیه  ای که خدمات عمومی ارائه می های رسمی دولت یا هر نهاد یا مؤسسه گانه یا نهاد رهبری یا نمایندگی کنترل قوای سه

 .وری ایران در سطح گسترده ارتکاب یافته باشدهای دارای دامنة مرتبه بالای کد کش سایت وب

 .دیده ایرانی یا غیرایرانی باشد سال، اعم از آنکه مرتکب یا بزه 18استفاده از اشخاص کمتر از  ای متضمن سوء د( جرایم رایانه

 

حل کشف مکلف است ولی محل وقوع آن معلوم نباشد، دادسرای م  ای در محلی کشف یا گزارش شود، چنانچه جرم رایانه:29ماده 
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دادسرا پس از اتمام تحقیقات مبادرت به صدور قرار   چنانچه محل وقوع جرم مشخص نشود، .تحقیقات مقدماتی را انجام دهد

 .کند و دادگاه مربوط نیز رأی مقتضی را صادر خواهد کرد می

نظامی و تجدیدنظر   های عمومی و انقلاب، قوه قضاییه موظف است به تناسب ضرورت شعبه یا شعبی از دادسراها، دادگاه :31ماده 

 .ای اختصاص دهد را برای رسیدگی به جرائم رایانه

 .های مذکور از میان قضاتی که آشنایی لازم به امور رایانه دارند انتخاب خواهند شد قضات دادسراها و دادگاه تبصره ـ

 

های عمومی و انقلاب در امور  قانون آیین دادرسی دادگاه در صورت بروز اختلاف در صلاحیت، حل اختلاف مطابق مقررات:31ماده 

 .مدنی خواهد بود

 آوری ادله الکترونیکی فصل دوم ـ جمع

 ها مبحث اول ـ نگهداری داده

های ترافیک را حداقل تا شش ماه پس از ایجاد و اطلاعات کاربران را حداقل  دهندگان خدمات دسترسی موظفند داده ارائه :32ماده 

 .ماه پس از خاتمه اشتراک نگهداری کنندتا شش 

کنند تا  ای و مخابراتی تولید می ای در زنجیره ارتباطات رایانه های رایانه ای است که سیستم داده ترافیک هرگونه داده ـ1تبصره 

تاریخ، زمان، مدت و حجم ها شامل اطلاعاتی از قبیل مبداء، مسیر،  امکان ردیابی آنها از مبداء تا مقصد وجود داشته باشد. این داده

  .شود ارتباط و نوع خدمات مربوطه می

از قبیل نوع خدمات، امکانات فنی مورد استفاده و مدت   اطلاعات کاربر هرگونه اطلاعات راجع به کاربر خدمات دسترسی ـ2تبصره 

 .، شماره تلفن و سایر مشخصات فردی اوستIP آدرس جغرافیایی یا پستی یا  زمان آن، هویت،

دهندگان خدمات میزبانی داخلی موظفند اطلاعات کاربران خود را حداقل تا شش ماه پس از خاتمه اشتراک و  ارائه :33ماده 

 .محتوای ذخیره شده و داده ترافیک حاصل از تغییرات ایجاد شده را حداقل تا پانزده روز نگهداری کنند

 ای ذخیره شده های رایانه حفظ فوری داده  مبحث دوم ـ

تواند دستور حفاظت از آنها  ای ذخیره شده برای تحقیق یا دادرسی لازم باشد، مقام قضایی می های رایانه هرگاه حفظ داده :34ماده 

را برای اشخاصی که به نحوی تحت تصرف یا کنترل دارند صادر کند. در شرایط فوری، نظیر خطر آسیب دیدن یا تغییر یا از بین 

ساعت به اطلاع مقام قضایی  24توانند رأساً دستور حفاظت را صادر کنند و مراتب را حداکثر تا  ایی میها، ضابطان قض رفتن داده

های حفاظت  چنانچه هر یک از کارکنان دولت یا ضابطان قضایی یا سایر اشخاص از اجرای این دستور خودداری یا داده .برسانند

شود را از مفاد دستور صادره آگاه کنند، ضابطان قضایی و  نها مربوط میهای مزبور به آ شده را افشا کنند یا اشخاصی که داده

کارکنان دولت به مجازات امتناع از دستور مقام قضایی و سایر اشخاص به حبس از نود و یک روز تا شش ماه یا جزای نقدی از پنج 

 .تا ده میلیون ریال یا هر دو مجازات محکوم خواهند شد

 .ها نبوده و مستلزم رعایت مقررات مربوط است منزله ارائه یا افشای آن ها به حفظ داده ـ1تبصره 
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 .ها حداکثر سه ماه است و در صورت لزوم با دستور مقام قضایی قابل تمدید است مدت زمان حفاظت از داده ـ2تبصره 

 

 ها ارائه داده  مبحث سوم ـ

فوق را به اشخاص یاد شده بدهد تا  34،33،32ده مذکور در مواد های حفاظت ش تواند دستور ارائة داده قضایی می  مقام :35ماده 

 .( محکوم خواهد شد34در اختیار ضابطان قرار گیرد. مستنکف از اجرای این دستور به مجازات مقرر در ماده )

 

 ای و مخابراتی های رایانه ها و سیستم مبحث چهارم ـ تفتیش و توقیف داده

آید که ظن  ای و مخابراتی به موجب دستور قضایی و در مواردی به عمل می های رایانه یا سیستمها  تفتیش و توقیف داده :37ماده 

 .قوی به کشف جرم یا شناسایی متهم یا ادله جرم وجود داشته باشد

نها را ای و مخابراتی در حضور متصرفان قانونی یا اشخاصی که به نحوی آ های رایانه ها یا سیستم تفتیش و توقیف داده :36ماده 

ها انجام خواهد شد. در غیر این صورت، قاضی با ذکر دلایل دستور تفتیش و  تحت کنترل قانونی دارند، نظیر متصدیان سیستم

 .توقیف بدون حضور اشخاص مذکور را صادر خواهد کرد

ه اجرای دستور در محل کند، از جمل دستور تفتیش و توقیف باید شامل اطلاعاتی باشد که به اجرای صحیح آن کمک می :38ماده 

  افزارها، افزارها و نرم های مورد نظر، نوع و تعداد سخت یا خارج از آن، مشخصات مکان و محدوده تفتیش و توقیف، نوع و میزان داده

 .های رمزنگاری یا حذف شده و زمان تقریبی انجام تفتیش و توقیف نحوه دستیابی به داده

  :شود ای و مخابراتی شامل اقدامات ذیل می ی رایانهها ها یا سیستم تفتیش داده:39ماده

 .ای یا مخابراتی های رایانه الف( دسترسی به تمام یا بخشی از سیستم

 .های حافظه های فشرده یا کارت ها یا لوح های داده از قبیل دیسکت ب( دسترسی به حامل

 .های حذف یا رمزنگاری شده ج( دستیابی به داده
 

 

ها،  هایی از قبیل چاپ داده ها، با رعایت تناسب، نوع، اهمیت و نقش آنها در ارتکاب جرم، به روش دادهدر توقیف :41ماده 

هایی از قبیل تغییر گذرواژه یا  ها با روش ها، غیرقابل دسترس کردن داده برداری یا تصویربرداری از تمام یا بخشی از داده کپی

 .شود های داده عمل می رمزنگاری و ضبط حامل

 :ای یا مخابراتی توقیف خواهند شد های رایانه در شرایط زیر سیستم:41دهما

 .ه باشدهای ذخیره شده به سهولت در دسترسی نبوده یا حجم زیادی داشت الف( داده

 .پذیر نباشد افزاری امکان ها بدون سیستم سخت ب( تفتیش و تجزیه و تحلیل داده

 .رف قانونی سیستم رضایت داده باشدج( متص

 .پذیر نباشد ها به لحاظ فنی امکان برداری از داده کپید( 
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 .شود  ها داده  هـ( تفتیش در محل باعث آسیب

 .دهد  و( سایر شرایطی که قاضی تشخیص

هایی از قبیل تغییر  ای یا مخابراتی متناسب با نوع و اهمیت و نقش آنها در ارتکاب جرم با روش های رایانه توقیف سیستم :42ماده 

 .گیرد به منظور عدم دسترسی به سیستم، پلمپ سیستم در محل استقرار و ضبط سیستم صورت می گذرواژه

 

ای یا  های رایانه  های مرتبط با جرم ارتکابی در سایر سیستم چنانچه در حین اجرای دستور تفتیش و توقیف، تفتیش داده :43ماده 

شد، ضابطان با دستور مقام قضایی دامنه تفتیش و توقیف را به مخابراتی که تحت کنترل یا تصرف متهم قرار دارند ضروری با

 .های مورد نظر را تفتیش یا توقیف خواهند کرد  های دیگر گسترش خواهند داد و داده  سیستم

لال ای یا مخابراتی که موجب ایراد لطمه جانی یا خسارات مالی شدید به اشخاص یا اخ های رایانه ها یا سیستم توقیف داده:44ماده 

 .شود ممنوع است در ارائه خدمات عمومی می

نفع حق دارد پس از پرداخت هزینه از آنها کپی دریافت کند، مشروط به  ذی  شود، ها توقیف می در جایی که اصل داده :45ماده

ها مجرمانه  ازد و دادهای وارد نس های توقیف شده منافی با محرمانه بودن تحقیقات نباشد و به روند تحقیقات لطمه اینکه ارائه داده

 .نباشند

 

شود، قاضی موظف است با لحاظ نوع و میزان  ای یا مخابراتی توقیف می های رایانه ها یا سیستم در مواردی که اصل داده :47ماده 

نسبت به آنها  افزارهای مورد نظر و نقش آنها در جرم ارتکابی، در مهلت متناسب و متعارف افزارها و نرم ها و نوع و تعداد سخت داده

 .تعیین تکلیف کند

ای و مخابراتی، اعتراض کتبی  های رایانه ها و سیستم های مأموران در توقیف داده تواند در مورد عملیات و اقدام متضرر می :46ماده 

رسیدگی خود را همراه با دلایل ظرف ده روز به مرجع قضایی دستوردهنده تسلیم نماید. به درخواست یاد شده خارج از نوبت 

 .گردیده و تصمیم اتخاذ شده قابل اعتراض است
 

 ای مبحث پنجم ـ شنود محتوای ارتباطات رایانه

 

ای یا مخابراتی مطابق مقررات راجع به شنود  های رایانه شنود محتوای در حال انتقال ارتباطات غیرعمومی در سیستم:48ماده 

 .مکالمات تلفنی خواهد بود
 

دسترسی به محتوای ارتباطات غیرعمومی ذخیره شده، نظیر پست الکترونیکی یا پیامک در حکم شنود و مستلزم رعایت  تبصره ـ

 .مقررات مربوط است
 

 فصل سوم ـ استنادپذیری ادله الکترونیکی

 

نامه  ت مطابق آیینآوری شده، لازم اس به منظور حفظ صحت و تمامیت، اعتبار و انکارناپذیری ادله الکترونیکی جمع :49ماده 

 .مربوط از آنها نگهداری و مراقبت به عمل آید
 

ای توسط طرف دعوا یا شخص ثالثی که از دعوا آگاهی نداشته، ایجاد یا پردازش یا ذخیره یا منتقل  های رایانه چنانچه داده :51ماده 
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ها  صحت و تمامیت، اعتبار و انکارناپذیری داده ای یا مخابراتی مربوط به نحوی درست عمل کند که به رایانه  و سیستم  شده باشد

 .خدشه وارد نشده باشد، قابل استناد خواهند بود
 

ای شامل سایر جرایمی که ادلة الکترونیکی  علاوه بر جرایم رایانه  و سوم این بخش، های دوم  کلیة مقررات مندرج در فصل:51ماده 

 .شود گیرند نیز می در آنها مورد استناد قرار می

 

 بخش سوم ـ سایر مقررات

 

 

ای، وزارت دادگستری موظف است با همکاری وزارت  المللی در زمینه جرائم رایانه های بین به منظور ارتقای همکاری :52ماده 

المللی و  ارتباطات و فناوری اطلاعات اقدامات لازم را در زمینه تدوین لوایح و پیگیری امور مربوط جهت پیوستن ایران به اسناد بین

 .ای و معاهدات راجع به همکاری و معاضدت دوجانبه یا چندجانبه قضایی انجام دهد منطقه

ای یا مخابراتی به عنوان وسیله ارتکاب جرم بکار رفته و در این قانون برای عمل مزبور مجازاتی  رایانه  مواردی که سیستم در :53ماده

 .عمل خواهد شد بینی نشده است، مطابق قوانین جزایی مربوط پیش

بینی  ای مقررات خاصی از جهت آیین دادرسی پیش در مواردی که در بخش دوم این قانون برای رسیدگی به جرایم رایانه تبصره ـ

 .نشده است طبق مقررات قانون آیین دادرسی کیفری اقدام خواهد شد

بانک مرکزی هر سه سال یک بار با پیشنهاد رئیس میزان جزاهای نقدی این قانون بر اساس نرخ رسمی تورم حسب اعلام :54ماده 

 .قوه قضاییه و تصویب هیأت وزیران قابل تغییر است

دادگستری موظف است ظرف شش ماه از تاریخ تصویب این قانون با همکاری وزارت ارتباطات و فناوری اطلاعات   وزارت :55ماده 

 .الکترونیکی را تهیه کند و به تصویب رئیس قوة قضائیه خواهد رسیدآوری و استنادپذیری ادله  های مربوط به جمع  نامه آئین

 

 .قوانین و مقررات مغایر با این قانون ملغی است :57ماده 
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 ((مجرمانه ایفهرست مصادیق محتو))

 

 قانون جرایم رایانه ای 21موضوع ماده 

 الف ( محتوا علیه عفت و اخلاق عمومی 

    قانون مطبوعات( 6ماده 2)بند منکرات فحشاء و اشاعه.1

قانون جرائم  15بند ب ماده  ) دعوت به فساد و فحشاء و ارتکاب جرایم منافی عفت یا انحرافات جنسی یا تحریک ، تشویق ، ترغیب ، تهدید .2 

                                                               قانون مجازات اسلامی(  639رایانه ای و ماده 

  (قانون جرائم رایانه ای 14ماده  قانون مطبوعات و 6 ماده 2 ) بند  مستهجن ( و مبتذل)عمومی ، توزیع و معامله محتوای خلاف عفت انتشار .3

 ( قانون جرایم رایانه ای 15ماده  مبتذل) تطمیع افراد به دستیابی به محتویات مستهجن و تحریک ، تشویق ، ترغیب ، تهدید یا .4

تجملات نامشروع  ، تبلیغ تشریفات و توهین به جنس زن ، تحقیر و امحتو مرد ( در تصاویر و اعم از زن و ) اده ابزاری از افراداستف .5

  ( قانون مطبوعات 6ماده 10 ) بندغیرقانونی. و

 ب ( محتوا علیه مقدسات اسلامی

 ( قانون مطبوعات 6ماده1بند مخالف موازین اسلامی) محتوای الحادی و .1

 ( ن مجازات اسلامیقانو 513ماده  قانون مطبوعات و 6 ماده 1مقدسات آن ) بند  اهانت به دین مبین اسلام و .2

 قانون مجازات اسلامی(  513ماده   ) ( س ) اهانت به هر یک از انبیاء عظام یا ائمه طاهرین ) ع ( یا حضرت صدیقه طاهره .3

 ( قانون مطبوعات 6 ماده 9 بند ) مخالف اسلام تبلیغ به نفع حزب گروه یا فرقه منحرف و .4

 9 آنها باشد. ) بند مخالف اسلام به نحوی که تبلیغ از خارجی منحرف و های داخلی و گروه رسانه ها و احزاب و نقل مطالب از نشریات و .5

 ( قانون مطبوعات 6 ماده

 ( قانون مجازات اسلامی  514 تحریف آثار ایشان ) ماده ره ( و ) اهانت به امام خمینی .7

  ( قانون مطبوعات 6 ماده 1بند  ) مراجع مسلم تقلید سایر امام خامنه ای ( و ) اهانت به مقام معظم رهبری.6

 آسایش عمومی ج ( محتوا علیه امنیت و

 ( جازات اسلامیقانون م  498ماده   هدف برهم زدن امنیت کشور) سایبر ( با ) تشکیل جمعیت ، دسته ، گروه در فضای مجازی.1

 (  قانون مجازات اسلامی  511)ماده   .هر گونه تهدید به بمب گذاری .2

 (  قانون مطبوعات 6 ماده 1 )بند  محتوایی که به اساس جمهوری اسلامی ایران لطمه وارد کند.3

 ( قانون مطبوعات 6 ماده 12 علیه اصول قانون اساسی. ) بند اانتشار محتو .4

  (  قانون مجازات اسلامی  500 )ماده  .جمهوری اسلامی ایران تبلیغ علیه نظام.5

 ( قانون مطبوعات 6 ماده 4)بند   .قومی طریق طرح مسائل نژادی و اخلال در وحدت ملی و ایجاد اختلاف مابین اقشار جامعه به ویژه از .7
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 (  میقانون مجازات اسلا  512)ماده   .کشتار یکدیگر تحریک یا اغوای مردم به جنگ و.6

انحا در خدمت نیروهای مسلح هستند به عصیان ، فرار، تسلم یا عدم اجرای وظایف  تحریک نیروهای رزمنده یا اشخاصی که به نحوی از .8

 (  قانون مجازات اسلامی  504 )ماده  .نظامی

 5 )بند  .اسلامی ایران در داخل یا خارج از کشورمنافع جمهوری  ، حیثیت و ها به ارتکاب اعمالی علیه امنیت گروه تشویق افراد و تحریص و .9

 ( قانون مطبوعات 6 ماده

 ( ا.ق م 500 سازمانهای مخالف نظام جمهوری اسلامی ایران ) ماده ها و تبلیع به نفع گروه .11

قانون   3و2مواد  ون مطبوعات وقان 6 ماده 6)بند  عمومی مسایل محرمانه و سری دولتی و غیرمجاز اسناد و دستورها و انتشار فاش نمودن و .11

 ( قانون جرائم رایانه ای 3ماده  مجازات انتشار و افشای اسناد محرمانه و سری دولتی و

 ( قانون مطبوعات 6 ماده 6بند  انتشار غیرمجاز اسرار نیروهای مسلح) فاش نمودن و .12

 ( قانون مطبوعات 6 ماده 6)بند   .استحکامات نظامی انتشار غیرمجاز نقشه و فاش نمودن و.13

 ( قانون مطبوعات 6 ماده 6 )بند  .انتشار غیرمجاز مذاکرات غیرعلنی مجلس شورای اسلامی .14

 ( قانون مطبوعات 6 ماده 6)بند   .تحقیقات مراجع قضایی انتشار بدون مجوز مذاکرات محاکم غیرعلنی دادگستری و.15

   .ی منع شده باشدانتشار محتوای که از سوی شورای عالی امنیت مل .17

 نهادهای دولتی و عمومی د ( محتوا علیه مقامات و

قانون مجازات   100 و 609مواد  قانون مطبوعات و 6 ماده 8 عمومی. ) بند ، نهادها و سازمان های حکومتی و هجو نسبت به مقامات اهانت و .1

 اسلامی(

 ( قانون مجازات اسلامی  691 قانون مطبوعات و 6 ماده 8 ) بندسازمان های حکومتی و عمومی.  ، نهادها و افترا به مقامات.2

قانون مجازات   698قانون مطبوعات و  6ماده 11 سازمانهای حکومتی)بند نهادها و تشویش اذهان عمومی علیه مقامات ، نشراکاذیب و .3

  اسلامی(

   (1388قانون جرایم رایانه ای مصوب سال  1و  6عمومی )مواد جعل پایگاه های اینترنتی بانک ها ، سازمان ها و نهادهای دولتی و  .4

 ( ه ( محتوای که برای ارتکاب جرایم رایانه ای به کار می رود ) محتوا مرتبط با جرایم رایانه ای

 25ای به کار می رود. ) ماده  ی که صرفاً برای ارتکاب جرایم رایانهینرم افزارها امعامله داده ها ی دادن یا در دسترس قرار انتشار یا توزیع و .1

 ( قانون جرائم رایانه ای

داده هایی که امکان دسترسی غیرمجاز به داده ها یا سامانه های رایانه ای یا  دادن غیرمجاز گذرواژه ها و فروش انتشار یا در دسترس قرار.2

 ( قانون جرائم رایانه ای 25فراهم می کند. ) ماده  عمومی را مخابراتی دولتی یا

اخلال در داده ها یا  ، تحریف و ، جاسوسی رایانه ای ، شنود غیرمجاز دادن محتویات آموزش دسترسی غیرمجاز یا در دسترس قرار انتشار .3

 ( قانون جرائم رایانه ای 25مخابراتی. ) ماده  سیستم های رایانه ای و

 ( رایانه ایقانون جرائم  21 آموزش و تسهیل سایر جرایم رایانه ای. ) ماده .4

 ( قانون جرائم رایانه ای 25آموزش روشهای عبور از سامانه های فیلترینگ)بند ج ماده  انتشار فیلترشکن ها و .5

قانون  ) اقتصادی رایانه ای مجرمانه مانند شرکت های هرمی، فعالیت های غیرمجاز مرتبط با بازار اوراق بهادار انجام هرگونه فعالیت تجاری و.7
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 ( سایر قوانین مرتبط قانون بازار و اوراق بهادار ج.ا.ا. و 49بند الف ماده  نظام اقتصادی کشور واخلال در 

 قانون مجازات اسلامی( 110و  108، 105ایجاد مراکز قمار در فضای مجازی )مواد  .6

 ( جرایم مرتبط با سایر یمحتوا ) یا دعوت به ارتکاب جرم می کند ترغیب ، ، محتوای که تحریک ( و

 ( قانون جرائم رایانه ای 15ماده  ) .خودکشی یا دعوت به اعمال خشونت آمیز و ترغیب ، ، حاوی تحریک یانتشار محتوا.1

 ( 1385قانون جامع کنترل و مبارزه ملی با دخانیات  3)ماده   .سیگار روان گردان و ، مواد مخدر ترویج مصرف مواد تبلیغ و.2

ها و جریانات  تارنماهای فیلتر شده یا باز انتشار محتوای مجرمانه نشریات توقیف شده و رسانه های وابسته به گروهپیوند )لینک( یا تبلیغ  .درج3

 منحرف و غیر قانونی.

اختلاس  ، تخریب اموال عمومی ، ارتشاء  تسهیل ارتکاب جرائمی که دارای جنبه عمومی هستند از قبیل اخلال در نظم ، .تشویق تحریک و4

 ( قانون مجازات اسلامی  126غیره. ) ماده  مخدر، قاچاق مشروبات الکلی و اری ، قاچاق مواد،کلاهبرد

  ( قانون مطبوعات 6 ماده 3)بند   ..تبلیغ و ترویج اسراف و تبذیر5

یافت ماهواره مصوب قانون ممنوعیت بکارگیری تجهیزات در 1فروش، تبلیغ، توزیع و آموزش استفاده از تجهیزات دریافت از ماهواره )ماده  .6

25/11/1313) 

 محتوا مجرمانه مربوط به امور سمعی و بصری و مالکیت معنوی ( ز

یا فاقد مجوز از وزارت فرهنگ و ارشاد اسلامی ) بنیاد ملی بازی های  دهی بازی های رایانه ای دارای محتوای مجرمانه سرویس انتشار و .1

 ( قانون مجازات اسلامی و قانون جرائم رایانه ای  مواد مختلف ) ( رایانه ای

بصری فعالیت غیرمجاز  اشخاصی که در امور سمعی و قانون نحوه مجازات 1بصری غیرمجاز به جای آثار مجاز.) ماده  معرفی آثار سمعی و .2

 ( دارند

نون نحوه مجازات اشخاصی که در امور سمعی و قا 2ارشاد اسلامی ) ماده  بصری بدون مجوز وزارت فرهنگ و عرضه تجاری آثار سمعی و.3

  ( بصری فعالیت غیر مجاز دارند

قانون  14ماده  قانون حمایت از حقوق پدید آورندگان نرم افزار های رایانه ای و 1ترغیب به نقض حقوق مالکیت معنوی ) ماده  تشویق و .4

 ( تجارت الکترونیکی

 شورای اسلامیح( محتوای مجرمانه مرتبط با انتخابات مجلس 

قانون انتخابات مجلس  66ماده  8و  3انتشار هرگونه محتوا با هدف ترغیب و تشویق مردم به تحریم و یا کاهش مشارکت در انتخابات )بند  .1

 آیین نامه اجرایی آن( 46شورای اسلامی و ماده 

، تحصن و هر اقدامی که به نحوی موجب  ، اعتصاب آمیز اعتراضانتشار هرگونه ادعای غیرواقع مبنی بر توقف انتخابات و یا دعوت به تجمع  .2

 قانون انتخابات مجلس شورای اسلامی( 66ماده  8اخلال در امر انتخابات گردد )بند 

 قانون مجازات اسلامی( 500انقلاب و معاند )ماده  های ضد انتشار و تبلیغ علائم تحریم انتخابات گروه .3

 66ماده  8قانون مجازات اسلامی و بند  100آمیز در فضای مجازی علیه انتخابات )ماده  هرگونه محتوای توهین انتشار هجو یا هجویه و یا .4

 قانون انتخابات مجلس شورای اسلامی(
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 قانون انتخابات مجلس شورای اسلامی( 64های قانونی از انتخابات )ماده  انتشار هرگونه مطلب خلاف واقع مبنی بر انصراف گروه .5

 برداری در تبلیغات نامزدهای انتخاباتی. های دولتی جهت بهره های رسمی نهادها و دستگاه ها و وبلاگ ستفاده از سایتا .7

ها و نهادهایی که قسمتی از دارایی آنها جزء بودجه و اموال عمومی است  ، سازمان ها ، شهرداری ، موسسات ها شایان ذکر است تمامی شرکت

 قانون انتخابات مجلس شورای اسلامی( 59)ماده  شوند. مشمول این ماده می

قانون قانون انتخابات مجلس  56درج محتوای تبلیغاتی نامزدهای انتخاباتی خارج از مدت زمان مقرر شده برای فعالیت انتخاباتی. )ماده  .6

 نامه اجرایی آن( آیین 45شورای اسلامی و ماده 

، رای دادن با شناسنامه جعلی و شناسنامه  ، تطمیع و یا تهدید افراد به خرید و فروش آراء ب، ترغی انتشار هرگونه محتوا در جهت تحریک .8

قانون انتخابات مجلس  66گیری و شمارش آراء. )ماده  های تقلب در رای بار و سایر روش ، رای دادن بیش از یک ، جعل اوراق تعرفه دیگری

 قانون مجازات اسلامی( 126شورای اسلامی و ماده 

 قانون انتخابات مجلس شورای اسلامی( 66ماده  16دهندگان یا اعضاء شعب. )بند  انتشار هرگونه محتوا جهت ایجاد رعب و وحشت برای رای .9

باتی تخااستفاده ابزاری از تصاویر زنان برای تبلیغات انتخاباتی و یا عدم رعایت شئونات اسلامی در انتشار تصاویر مربوط به زنانی که نامزد ان .11

 قانون مطبوعات( 6ماده  10باشند. )بند  می

های حکومتی و نهادهای اجرایی و  ، سازمان گانه ، قوای سه ، افترا و نشر اکاذیب با هدف تخریب نظام انتشار هرگونه محتوا در جهت توهین .11

 18قانون مطبوعات و ماده  6ماده  8ت اسلامی و بند قانون مجازا 609،  698،  500برداری انتخاباتی. )مواد  نظارتی انتخابات به منظور بهره

 ای( قانون جرایم رایانه

قانون مجازات انتشار و افشای اسناد  3.)ماده  بندی )محرمانه و سری( مرتبط با انتخابات انتشار هرگونه محتوا و مکاتبات دارای طبقه .12

 قانون مطبوعات( 6ماده  6ای و بند  قانون جرایم رایانه 3محرمانه و سری دولتی و ماده 

اساس پیرامون تقلب در انتخابات یا مخدوش بودن انتخابات بدون  ، ادعاهای بی ، شمارش آراء ها انتشار اخبار کذب از نتایج بررسی صلاحیت .13

 قانون انتخابات مجلس شورای اسلامی( 66ماده  8قانون مجازات اسلامی و بند  698و  691دلیل و مدرک. )مواد 

 محتوای مجرمانه مرتبط با انتخابات ریاست جمهوریط ( 

انتشار هرگونه محتوا به منظور ترغیب و تشویق مردم به تحریم و یا کاهش مشارکت در انتخابات ، تجمع اعتراض آمیز بدون مجوز ، اعتصاب   .1

ماده  1در امر انتخابات ریاست جمهوری گردد.)بند ، تحصن ، ادعای غیرواقع مبنی بر توقف انتخابات و یا هر اقدامی که به نحوی موجب اخلال 

 ( قانون مطبوعات 25و  6ماده  5قانون انتخابات ریاست جمهوری و بند 33

ایجاد اختلافات مابین اقشار جامعه بویژه از طریق طرح مسائل   تشویش اذهان عمومی ، سیاه نمایی و بیان مطالب خلاف واقع علیه کشور ، .2

 33مادة  1نتایج نظرسازی و نظرسنجی کاذب در خصوص انتخابات و نامزدهای انتخابات ریاست جمهوری)بند  تشارهرگونهقومی و نژادی ، ان

 (مصوبه شورایعالی امنیت ملی -قانون مطبوعات 6مادة  4بند  –قانون مجازات اسلامی  698  و 500مواد –قانون انتخابات ریاست جمهوری

 (قانون مجازات اسلامی 500انتخابات )ماده  انتشار و تبلیغ علائم تحریم   .3

انتشار هجو یا هجویه و یا هر گونه محتوای توهین آمیز یا تخریب در فضای مجازی علیه انتخابات و نامزدهای انتخابات ریاست جمهوری  .4

 قانون مجازات اسلامی( 100ماده )

انتشارمطالبی خلاف واقع دال بر انصراف گروه یا نامزدهای انتخابات ریاست جمهوری انتشار هرگونه مطلب ،علیه نامزدهای انتخاباتی و یا  .5

 (قانون انتخابات ریاست جمهوری اسلامی 91و  14)مواد 

 بخشی از دارایی و بودجه آنها از  ستفاده غیرمجاز از سایت ها و وبلاگ های متعلق به دستگاه های دولتی و مؤسسات و نهادهایی که تمام یاا .7

 (قانون انتخابات ریاست جمهوری 88و  68،  62اموال عمومی است ، به منظور تبلیغ له یا علیه نامزدهای انتخابات ریاست جمهوری )مواد
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قانون  61و  66انتشار محتوای تبلیغاتی نامزدهای ریاست جمهوری در فضای مجازی خارج از مدت زمان مقرر برای فعالیت انتخاباتی )مواد  .6

 ( ت ریاست جمهوریانتخابا

انتشار هرگونه محتوا در جهت تحریک ، ترغیب ، تطمیع و یا تهدید افراد به خرید و فروش آراء، رأی دادن با شناسنامه جعلی و شناسنامه  .8

مهوری و ماده قانون انتخابات ریاست ج 33دیگری ، جعل اوراق تعرفه ، رأی دادن بیش از یک بار ، تقلب در رأی گیری و شمارش آراء )ماده 

 9 قانون مجازات اسلامی 126

قانون انتخابات ریاست جمهوری و  33ماده  16انتشار هرگونه محتوا به منظور ایجاد رعب و وحشت برای رأی دهندگان یا اعضاء شعب )بند  .9

 (آئین نامه اجرایی آن

 ( قانون مطبوعات 6ماده  10بند  استفاده ابزاری از تصاویر اشخاص برای تبلیغات انتخابات ریاست جمهوری ) .11

و نهادهای اجرایی و   نظام ، قوای سه گانه ، سازمان های حکومتی  علیه  انتشار هرگونه محتوا مشتمل بر توهین، افترا و نشر اکاذیب .11

قانون جرایم رایانه  18قانون مطبوعات و ماده  6ماده  8قانون مجازات اسلامی و بند  609و  618،  500نظارتی انتخابات ریاست جمهوری )مواد 

  ( ای

قانون انتخابات ریاست  80ه ماد 4انتشار هرگونه محتوای دارای طبقه بندی )محرمانه و سری ( مرتبط با انتخابات ریاست جمهوری )تبصره  .12

 قانون مطبوعات (. 6ماده  6قانون جرایم رایانه ای و بند  3قانون مجازات انتشار و افشای اسناد محرمانه و سری دولتی و ماده  3جمهوری، ماده 

قانون مجازات اسلامی  698و  691اد انتشار محتوای خلاف واقع در ارتباط با نتایج بررسی صلاحیت ها ، شمارش آراء ، نتایج انتخابات . )مو .13

 (قانون انتخابات ریاست جمهوری 85و  80و  33ماده 1و بند 

 85و  33ماده  11و  15انتشار محتوا با هدف دخالت در امر انتخابات با سمت یا سند مجعول یا به هر نحو غیر قانونی در فضای مجازی)بند  .14

 ( قانون انتخابات ریاست جمهوری

و توزیع هرگونه محتوای تبلیغاتی از سوی کارکنان ادارات ، سازمان ها ، ارگان های دولتی و نهادها با ذکر سمت خود، له یا علیه هر  انتشار .15

 ( قانون انتخابات ریاست جمهوری 88و 68یک از نامزدهای انتخابات ریاست جمهوری درفضای مجازی )مواد 

ی از سوی مقامات اجرایی و نظارتی انتخابات له یا علیه هر یک از نامزدهای انتخابات ریاست انتشار و توزیع هرگونه محتوای تبلیغات .17

 ( قانون انتخابات ریاست جمهوری 13جمهوری درفضای مجازی )ماده 
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 ((قانون تجارت الکترونیک))

  

 مقررات عمومي  -باب اول

 قلمرو شمول قانون  –بحث اول 

های الکترونیکی و با استفاده از سیستمهای  اصول و قواعدی است که برای مبادله آسان و ایمن اطلاعات در واسطهاین قانون مجموعه  -1ماده 

 رود. ارتباطی جدید به کار می

 تعاريف  –فصل دوم 

های  نوری و با فناوری(: هر نمادی از واقعه، اطلاعات یا مفهوم است که با وسایل الکترونیکی، Data Message))داده پیام(( ) –الف  -2ماده 

 شود. جدید اطلاعات تولید، ارسال، دریافت، ذخیره یا پردازش می

شود اما شامل  منشا اصلی ))داده پیام(( است که ))داده پیام(( به وسیله او یا از طرف او تولید یا ارسال می(: Originator))اصل ساز(( ) -ب

 کند نخواهد شد. عمل میشخصی که در خصوص ))داده پیام(( به عنوان واسطه 

شخصی است که اصل ساز قصد دارد وی ))داده پیام(( را دریافت کند، اما شامل شخصی که در ارتباط با (: Addressee))مخاطب(( ) -ج

 کند نخواهد شد. ))داده پیام(( به عنوان واسطه عمل می

ابعی خارج از ))داده پیام(( عطف شود که در صورت مطابقت یعنی به من(: Incorporation By Reference))ارجاع در داده پيام(( ) -د

 شود. ( این قانون جزیی از ))داده پیام(( محسوب می18با ماده )

عبارت است از موجودیت کامل و بدون تغییر ))داده پیام((. اعمال ناشی از تصدی سیستم از قبیل (: Integrity))تماميت داده پيام(( ) –ه 

 کند. ای به تمامیت ))داده پیام(( وارد نمی شود خدشه یش اطلاعات که به طور معمول انجام میارسال، ذخیره یا نما

نرم افزاری است که  -هر نوع دستگاه یا مجموعه ای از دستگاههای متصل سخت افزاری(: Computer system))سيستم رايانه اي (( ) -و

 کند.  عمل می از طریق اجرای برنامه های پردازش خودکار ))داده پیام((

 سیستمی برای تولید )اصل سازی(، ارسال، دریافت، ذخیره یا پردازش ))داده پیام(( است.(: Information))سيستم اطلاعاتي(( ) -ز

 (: سيستم اطلاعاتي است كه:Secure Information system))سيستم اطلاعاتي مطمئن(( ) -ح

به نحوی  -3سطح معقولی از قابلیت دسترسی و تصدی صحیح را دارا باشد.  -2محفوظ باشد.  به نحوی معقول در برابر سوء استفاده و نفوذ -1 

 موافق با رویه ایمن باشد.  -4دهد پیکربندی و سازماندهی شده باشد.  معقول متناسب با اهمیت کاری که انجام می

پیام(( منشاء و مقصد آن با تعیین تاریخ و برای یافتن رویه ای است برای تطبیق صحت ثبت ))داده (: Secure Method))رويه ايمن(( ) -ط

تمها یا هر گونه خطا یا تغییر در مبادله، محتوا و یا ذخیره سازی ))داده پیام(( از یک زمان خاص یک رویه ایمن ممکن است با استفاده از الگوری

 طرق ایمنی مشابه، انجام شود. روشهای تصدیق با پاسخ برگشت و یا  کدها، کلمات یا ارقام شناسایی، رمزنگاری،
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عبارت از هر نوع علامت منضم شده یا به نحو منطقی متصل شده به ))داده پیام(( (: Electronic Signature))امضاي الكترونيكي(( ) -ي

 است که برای شناسایی امضاء کننده ))داده پیام((، مورد استفاده قرار می گیرد.

هر امضای الکترونیکی است که ( Secure/Enhanced/Advanced Electronic Signature))امضاي الكترونيكي مطمئن(( ) -ك

 ( این قانون باشد.10مطابق با ماده )

 هر شخص یا قائم مقام وی که امضای الکترونیکی تولید می کند.(: Signatory))امضاء كننده(( ) –ل 

 های رایانه ای تحت کنترل آنان. سیستماعم است از شخص حقیقی یا حقوقی و یا (: Person))شخص(( ) –م 

با توجه به اوضاع و احوال مبادله ))داده پیام(( از جمله: طبعیت مبادله، (: Reasonableness Test))معقول(( )سنجش عقلاني(، ) –ن 

نه ها از جانب هر یک از های پیشنهادی و رد آن گزی مهارت و موقعیت طرفین، حجم مبادلات طرفین در مورد مشابه، در دسترس بودن گزینه

 طرفین، هزینه گزینه های پیشنهادی، عرف و روشهای معمول و مورد استفاده در این نوع مبادلات، ارزیابی می شود.

 هر شخصی است که به منظوری جز تجارت یا شغل حرفه ای اقدام می کند. (: Consumer))مصرف كننده(( ) –س 

  ت از شخصی است که بنا به اهلیت تجاری، صنفی یا حرفه ای فعالیت می کند.عبار(: Supplier))تامين كننده(( ) -ع

عبارت از هر نوع وسیله ای است که بدون حضور (: Means Of Distance Communication))وسايل ارتباط از راه دور(( ) –ف 

 شود. فیزیکی همزمان تامین کننده و مصرف کننده جهت فروش کالا و خدمات استفاده می

ایجاب و قبول راجع به کالاها و خدمات بین تامین کننده و مصرف کننده با استفاده از (: Distance Contract))عقد از راه دور(( ) – ص

 وسایل ارتباط از راه دور است.

مربوطه را بر  یعنی وسایلی که به موجب آن مصرف کننده بتواند شخصاً ))داده پیام(( های(: Durable Medium))واسط با دوام(( ) -ق

 روی آن ذخیره کند از جمله شامل فلاپی دیسک، دیسک فشرده، دیسک سخت و یا پست الکترونیکی مصرف کننده.

  (Data Subject(  یعنی ))داده پیام(( های مربوط به یک شخص حقیقی )موضوع ))داده( (:Private Data))داده پيام هاي شخصي(( ) -ر

 مشخص و معین.

 تفسير قانون  –فصل سوم 

در تفسیر این قانون همیشه باید به خصوصیت بین المللی، ضرورت توسعه هماهنگی بین کشورها در کاربرد آن و رعایت لزوم حس نیت  -3ماده 

 توجه کرد.

چوب فصول و مواد در مواقع سکوت و یا ابهام باب اول این قانون، محاکم قضایی باید بر اساس سایر قوانین موضوعه و رعایت چهار -4ماده 

 مندرج در این قانون، قضاوت نمایند.

 اعتبار قراردادهاي خصوصي  –فصل چهارم 

 هر گونه تغییر در تولید، ارسال، دریافت، ذخیره و یا پردازش داده پیام با توافق و قرارداد خاص طرفین معتبر است. -5ماده 
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 در احكام ))داده پيام(( –مبحث دوم 

 نوشته، امضاء اصل  -

 هر گاه وجود یک نوشته از نظر قانون لازم باشد، ))داده پیام(( در حکم نوشته است مگر در موارد زیر: -6ماده 

اعلام، اخطار، هشدار و یا عبارات مشابهی که  -فروش مواد دارویی به مصرف کنندگان نهایی. ج –ب  –اسناد مالکیت اموال غیر منقول  –الف  

 کند و یا از بکارگیری روشهای خاصی به صورت فعل یا ترک فعل منع می کند.  صادر میدستور خاصی برای استفاده کالا

 هر گاه قانون وجود امضاء را لازم بداند امضای الکترونیکی مکفی است. -7ماده 

لاعات به صورت داده پیام نیز در هر گاه قانون لازم بداند که اطلاعات به صورت اصل ارایه یا نگهداری شود این امر یا نگهداری و ارایه اط -8ماده 

 صورت وجود شرایط زیر امکان پذیر می باشد:

 اطلاعات مورد نظر قابل دسترسی بوده و امکان استفاده در صورت رجوع بعدی فراهم باشد. –الف 

اطلاعاتی باشد که تولید، ارسال و یا  داده پیام به همان قالبی )فرمتی( که تولید، ارسال و یا دریافت شده و یا به قالبی که دقیقاً نمایشگر –ب 

 دریاف شده، نگهداری شود.

 اطلاعاتی که مشخص کننده مبدا، مقصد، زمان ارسال و زمان دریافت داده پیام می باشند نیز در صورت وجود نگهداری شوند. –ج 

داده پیام مرتبط با حوزه مسئولیت خود مقرر نموده شرایط دیگری که هر نهاد، سازمان، دستگاه دولتی و یا وزارتخانه در خصوص نگهداری  -د

 فراهم شده باشد.

هر گاه شرایطی به وجود آید که از مقطعی معین ارسال ))داده پیام(( خاتمه یافته و استفاده از اسناد کاغذی جایگزین آن شود سند  -9ماده 

ده پیام(( را اعلام کند. جایگزینی اسناد کاغذی به جای ))داده کاغذی که تحت این شرایط صادر می شود باید به طور صریح ختم تبادل ))دا

 پیام(( اثری بر حقوق و تعهدات قبلی طرفین نخواهد داشت.

 مبحث سوم ))داده پيام(( مطمئن 

 امضاء و سابقه الكترونيكي مطمئن  -فصل اول

 امضاي الكترونيكي مطمئن بايد داراي شرايط زير باشد: -11ماده 

به وسیله امضاء کننده و یا تحت اراده  -هویت امضاء کننده ))داده پیام(( را معلوم نماید. ج -امضاء کننده منحصر به فرد باشد. بنسبت به  -الف 

  انحصاری وی صادر شده باشد.

 به نحوی به یک ))داده پیام(( متصل شود که هر تغییری در آن ))داده پیام(( قابل تشخیص و کشف باشد. -د

ه الکترونیکی مطمئن عبارت از ))داده پیام(( ی است که با رعایت شرایط یک سیستم اطلاعاتی مطمئن ذخیره شده و به هنگام سابق -11ماده 

 لزوم در دسترس و قابل درک است.

 



 

29 
 

 پذيرش، ارزش اثباتي و آثار سابقه و امضاي الكترونيكي مطمئن  -فصل دوم

رت داده پیام بوده و در هیچ محکمه یا اداره دولتی نمی توان بر اساس قواعد ادله موجود، اسناد و ادله اثبات دعوی ممکن است به صو -12ماده 

 ارزش اثباتی ))داده پیام(( را صرفاً به دلیل شکل و قالب آن رد کرد.

گرفته شده با موضوع و به طور کلی، ارزش اثباتی ))داده پیام(( ها با توجه به عوامل مطمئنه از جمله تناسب روشهای ایمنی به کار  -13ماده 

 منظور مبادله ))داده پیام(( تعیین می شود.

کلیه ))داده پیام(( هایی که به طریق مطمئن ایجاد و نگهداری شده اند از حیث محتویات و امضای مندرج در آن، تعهدات طرفین یا  -14ماده 

ند، اجرای مفاد آن و سایر آثار در حکم اسناد معتبر و قابل استناد طرفی که تعهد کرده و کلیه اشخاصی که قائم مقام قانونی آنان محسوب می شو

  در مراجع قضایی و حقوقی است.

نسبت به ))داده پیام(( مطمئن، سوابق الکترونیکی مطمئن، سوابق الکترونیکی مطمئن و امضای الکترونیکی مطمئن انکار و تردید  -15ماده 

))داده پیام(( مزبور وارد و یا ثابت نمود که ))داده پیام(( مزبور به جهتی از جهات قانونی از اعتبار  توان ادعای جعلیت به مسموع نیست و تنها می

 افتاده است.

 شود، مقرون به صحت است. ( این قانون ثبت و نگهداری می11هر ))داده پیام(( ی که توسط شخص ثالث مطابق با شرایط ماده ) -16ماده 

 پيام((مبادله ))داده  –مبحث چهارم 

 اعتبار قانوني ))ارجاع در داده پيام(( عقد و اراده طرفين  –فصل اول 

 ))ارجاع در داده پیام(( با رعایت موارد زیر معتبر است: -17ماده 

 مورد ارجاع به طور صریح در ))داده پیام(( معین شود.  –الف 

 مورد ارجاع برای طرف مقابل که به آن تکیه می کند روشن و مشخص باشد. –ب 

 ))داده پیام(( موضوع ارجاع مورد قبول طرف باشد. -ج

 انتساب ))داده پيام(( –فصل دوم 

 در موارد زیر ))داده پیام(( منسوب به اصل ساز است. -18ماده 

 شد که از جانب اصل ساز مجاز به این کار بوده است.اگر توسط اصل ساز یا به وسیله شخصی ارسال شده با –الف 

 اگر به وسیله سیستم اطلاعاتی برنامه ریزی شده یا تصدی خودکار از جانب اصل ساز ارسال شود. –ب 

ن ))داده پیام(( ی که بر اساس یکی از شروط زیر ارسال می شود مخاطب حق دارد آن را ارسال شده محسوب کرده، و مطابق چنی -19ماده 

 فرضی )ارسال شده( عمل نماید:

 قبلاً به وسیله اصل ساز روشی معرفی و یا توافق شده باشد که معلوم کند آیا ))داده پیام(( همان است که اصل ساز ارسال کرده است. –الف 
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ان وی باعث شده تا شخص ))داده پیام(( دریافت شده توسط مخاطب از اقدامات شخصی ناشی شده که رابطه اش با اصل ساز، یا نمایندگ –ب 

 مذکور به روش مورد استفاده اصل ساز دسترسی یافته و ))داده پیام(( را به مثابه ))داده پیام(( خود بشناسد.

 .( این قانون شامل مواردی نیست که پیام از اصل ساز صادر نشده باشد و یا به طور اشتباه صادر شده باشد19ماده ) -21ماده 

پیام(( یک ))داده پیام(( مجزا و مستقل محسوب می گردد، مگر آن که معلوم باشد که آن ))داده پیام(( نسخه مجددی از هر ))داده  -21ماده 

 ))داده پیام(( اولیه است.

 تصديق دريافت  -فصل سوم

)داده پیام(( تصدیق شود، اگر به هر گاه قبل یا به هنگام ارسال ))داده پیام(( اصل ساز از مخاطب بخواهد یا توافق کنند که دریافت ) -22ماده 

شکل یا روش تصدیق توافق نشده باشد، هر نوع ارتباط خودکار یا مکاتبه یا اتخاذ هر نوع تدبیر مناسب از سوی مخاطب که اصل ساز را نحو 

 معقول از دریافت ))داده پیام(( مطمئن کند تصدیق دریافت ))داده پیام(( محسوب می گردد.

ز به طور صریح هر گونه اثر حقوقی داده پیام را مشروط به تصدیق دریافت داده پیام کرده باشد داده پیام ارسال نشده اگر اصل سا -23ماده 

 تلقی می شود، مگر آن که تصدیق آن دریافت شود.

 اماره دریافت داده پیام راجع به محتوای داده پیام صادق نیست. -24ماده 

ود داده پیام مطابق با الزامات فنی استاندارد یا روش مورد توافق طرفین دریافت شده، فرض بر این هنگامی که در تصدیق قید می ش -25ماده 

 است که آن الزامات رعایت شده اند.

 زمان و مكان ارسال و دريافت داده پيام  –فصل چهارم 

 اصل ساز یا قائم مقام وی وارد شود.ارسال داده پیام زمانی تحقق می یابد که به یک سیستم اطلاعاتی خارج از کنترل  -26ماده 

 زمان دریافت داده پیام مطابق شرایط زیر خواهد بود: -27ماده 

 اگر سیستم اطلاعاتی مخاطب برای دریافت داده پیام معین شده باشد دریافت زمانی محقق می شود که:  -الف

 داده پیام به سیستم اطلاعاتی معین شده وارد شود؛ یا   -1

 وارد شود داده پیام بازیافت شود.  برای این کار معین شده،  داده پیام به سیستم اطلاعاتی مخاطب غیر از سیستمی که منحصراًچنانچه    -2

اگر مخاطب یک سیستم اطلاعاتی برای دریافت معین نکرده باشد، دریافت زمانی محقق می شود که داده پیام وارد سیستم اطلاعاتی  –ب 

 مخاطب شود.

 ( این قانون بدون توجه به محل استقرار سیستم اطلاعاتی جاری است.21فاد ماده )م -28ماده 

 اگر محل استقرار سیستم اطلاعاتی با محل استقرار دریافت داده پیام مختلف باشد مطابق قاعده زیر عمل می شود: -29ماده 

کاری مخاطب محل دریافت داده پیام است مگر آن که خلاف  محل تجاری، یا کاری اصل ساز محل ارسال داده پیام است و محل تجاری یا –الف 

 آن توافق شده باشد.



 

31 
 

اگر اصل ساز بیش از یک محل تجاری یا کاری داشته باشد، نزدیکترین محل به اصل معامله، محل تجاری یا کاری خواهد بود و غیر  –ب 

 اینصورت محل اصلی شرکت، محل تجاری یا کاری است.

 اطب فاقد محل تجاری یا کاری باشند، اقامتگاه قانونی آنان ملاک خواهد بود.اگر اصل ساز یا مخ -ج

آثار حقوقی پس از انتساب، دریافت تصدیق و زمان و مکان ارسال و دریافت داده پیام موضوع فصول دوم تا چهارم مبحث چهارم این  -31ماده 

 قانون و همچنین محتوای داده پیام تابع قواعد عمومی است.

 (Certification service provider دفاتر خدمات صدور گواهي الكترونيكي ) –م باب دو

دفاتر خدمات صدور گواهی الکترونیکی واحدهائی هستند که برای ارائه خدمات صدور امضای الکترونیکی در کشور تاسیس می شوند.  -31ماده 

 روز نگهداری گواهی های اصالات )امضای( الکترونیکی می باشد.این خدمات شامل تولید، صدور، ذخیره، ارسال، تایید، ابطال و به 

آئین نامه و ضوابط نظام تاسیس و شرح وظایف این دفاتر توسط سازمان مدیریت و برنامه ریزی کشور و وزارتخانه های بازرگانی،  -32ماده 

 هیات وزیران خواهد رسید. ارتباطات و فناوری اطلاعات، امور اقتصادی و دارایی و دادگستری تهیه و به تصویب

 در قواعد مختلف  –باب سوم 

 حمايت هاي انحصاري در بستر مبادلات الكترونيكي  –مبحث اول 

 (Consumer Protectionفصل اول: حمايت از مصرف كننده )

خرید و یا قبول شرایط را از فروشندگان کالا و ارائه دهندگان خدمات بایستی اطلاعات موثر در تصمیم گیری مصرف کنندگان جهت  -33ماده 

 زمان مناسبی قبل از عقد در اختیار مصرف کنندگان قرار دهند. حداقل اطلاعات لازم، شامل موارد زیر می باشد:

 مشخصات فنی و ویژگیهای کاربردی کالا و یا خدمات. –الف 

 ی وی.هویت تامین کننده، نام تجاری که تحت آن نام به فعالیت مشغول می باشد و نشان -ب

 آدرس پست الکترونیکی، شماره تلفن و یا هر روشی که مشتری در صورت نیاز بایستی از آن طریق با فروشنده ارتباط برقرار کند. -ج

 کلیه هزینه هائی که برای خرید کالا بر عهده مشتری خواهد بود )از جمله قیمت کالا و یا خدمات، میزان مالیات، هزینه حمل، هزینه تماس( -د

 مدت زمانی که پیشنهاد ارائه شده معتبر می باشد. -ه

 شرایط و فرآیند عقد از جمله ترتیب و نحوه پرداخت، تحویل و یا اجرا، فسخ، ارجاع خدمات پس از فروش. -و

 تامین کننده باید به طور جداگانه ضمن تایید اطلاعات مقدماتی، اطلاعات زیر را ارسال نماید: -34ماده 

 اری یا کاری تامین کننده برای شکایت احتمالی.آدرس محل تج –الف 

 اطلاعات راجع به ضمانت و پشتیبانی پس از فروش. –ب 

 ( این قانون.38( و )31شرایط و فراگرد فسخ معامله به موجب مواد ) –ج 

 شرایط فسخ در قراردادهای انجام خدمات. -د
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مصرف کننده باید در واسطی با دوام، روشن و صریح بوده و در زمان مناسب و با وسایل اطلاعاتی اعلامی و تایید به اطلاعات اعلامی به  -35ماده 

 .مناسب ارتباطی در مدت معین و بر اساس لزوم حسن نیت در معاملات و از جمله ضرورت رعایت افراد ناتوان و کودکان ارائه شود

وی از ایجاد تماس با مصرف کننده باید به طور روشن و صریح در  در صورت استفاده از ارتباط صوتی، هویت تامین کننده و قصد -36ماده 

 شروع هر مکالمه بیان شود.

در هر معامله از راه دور مصرف کننده باید حداقل هفت روز کاری، وقت برای انصراف )حق انصراف( از قبول خود بدون تحمل جریمه و  -37ماده 

 ه باز پس فرستادن کالا خواهد بود.ر مصرف کننده هزینیا ارائه دلیل داشته باشد. تنها هزینه تحمیلی ب

 شروع اعمال حق انصراف به ترتیب زیر خواهد بود: -38ماده 

 در صورت فروش کالا، از تاریخ تسلیم کالا به مصرف کننده و در صورت فروش خدمات، از روز انعقاد. –الف 

( این قانون 34( و )33ه اطلاعاتی خواهد بود که تامین کننده طبق مواد )در هر حال آغاز اعمال حق انصراف مصرف کننده پس از ارائ –ب 

 موظف به ارائه آن است.

به محض استفاده مصرف کننده از حق انصراف، تامین کننده مکلف است بدون مطالبه هیچ گونه وجهی عین مبلغ دریافتی را در اسرع وقت به  -ج

 مصرف کننده مسترد نماید.

کننده در مواردی که شرایط خاصی بر نوع کالا و خدمات حاکم است اجرا نخواهد شد. موارد آن به موجب آیین نامه ای حق انصراف مصرف  -د

 ( این قانون خواهد آمد.19است که در ماده )

ات خود را انجام در صورتی که تامین کننده در حین معامله به دلیل عدم موجودی کالا و یا عدم امکان اجرای خدمات، نتواند تعهد -39ماده 

آماده  دهد، باید مبلغ دریافتی را فوراً به مخاطب برگرداند، مگر در بیع کلی و تعهداتی که برای همیشه وفای به تعهد غیر ممکن نباشد و مخاطب

ی تعهد خود را می دانسته. صبر کردن تا امکان تحویل کالا و یا ایفای تعهد باشد. در صورتی که معلوم شود تامین کننده از ابتدا عدم امکان ایفا

 علاوه بر لزوم استرداد مبلغ دریافتی، به حداکثر مجازات مقرر در این قانون نیز محکوم خواهد شد.

تامین کننده می تواند کالا یا خدمات مشابه آنچه را که به مصرف کننده وعده کرده تحویل یا ارائه نماید مشروط بر آن که قبل از  -41ماده 

 حین انجام معامله آن را اعلام کرده باشد. معامله یا در

در صورتی که تامین کننده، کالا یا خدمات دیگری غیر از موضوع معامله یا تعهد را برای مخاطب ارسال نماید، کالا و یا خدمات ارجاع  -41ماده 

به عنوان یک معامله یا تعهد دیگر از سوی تامین  داده می شود و هزینه ارجاع به عهده تامین کننده است. کالا یا خدمات ارسالی مذکور چنانچه

 کننده مورد ایجاب قرار گیرد، مخاطب می تواند آن را قبول کند.

 حمایت های این فصل در موارد زیر اجرا نخواهد شد: -42ماده 

 ( این قانون خواهد آمد.19خدمات مالی که فهرست آن به موجب آیین نامه ای است که در ماده ) –الف 

 عاملات راجع به فروش اموال غیر منقول و یا حقوق مالکیت ناشی از اموال غیر منقول به جز اجاره.م -ب
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 خرید از ماشین های فروش مستقیم کالا و خدمات. -ج

 معاملات راجع به حراجی ها. -د

 تامین کننده نباید سکوت مصرف کننده را حمل بر رضایت وی کند. -43ماده 

 ف و یا تردید مراجع قضائی رسیدگی خواهند کرد.در موارد اختلا -44ماده 

 اجرای حقوق مصرف کننده به موجب این قانون نباید بر اساس سایر قوانین که حمایت ضعیف تری اعمال می کنند متوقف شود. -45ماده 

 صرف کننده، موثر نیست.استفاده از شروط قراردادی خلاف مقررات این فصل و همچنین اعمال شروط غیر منصفانه به ضرر م -46ماده 

در معاملات از راه دور آن بخش از موضوع معامله که به روشی غیر از وسائل ارتباط از راه دور انجام می شود مشمول مقررات این  -47ماده 

 قانون نخواهد بود.

دعوی نمایند. ترتیب آن به موجب آیین نامه سازمانهای قانونی و مدنی حمایت از حقوق مصرف کننده می توانند به عنوان شاکی اقامه  -48ماده 

 ای خواهد بود که به پیشنهاد وزارت بازرگانی و تصویب هیات وزیران می باشد.

حقوق مصرف کننده در زمان استفاده از وسایل پرداخت الکترونیکی به موجب قوانین و مقرراتی است که توسط مراجع قانونی ذی ربط  -49ماده 

 شد. تصویب شده و یا خواهد

  

 (Marketing) –در قواعد تبليغ  –فصل دوم 

تامین کنندگان در تبلیغ کالا و خدمات خود نباید مرتکب فعل یا ترک فعلی شوند که سبب مشتبه شدن و یا فریب مخاطب از حیث  -51ماده 

 .کمیت و کیفیت شود

 نباید سلامتی افراد را به خطر اندازند.تامین کنندگانی که برای فروش کالا و خدمات خود تبلیغ می کنند  -51ماده 

 تامین کننده باید به نحوی تبلیغ کند که مصرف کننده به طور دقیق، صحیح و روشن اطلاعات مربوط به کالا و خدمات را درک کند. -52ماده 

 شد.در تبلیغات و بازاریابی باید هویت شخص یا بنگاهی که تبلیغات به نفع اوست روشن و صریح با -53ماده 

تامین کنندگان نباید از خصوصیات ویژه معاملات به روش الکترونیکی جهت مخفی نمودن حقایق مربوط به هویت یا محل کسب خود  -54ماده 

 سوء استفاده کنند.

ستی و یا پست تامین کنندگان باید تمهیداتی را برای مصرف کنندگان در نظر بگیرند تا آنان راجع به دریافت تبلیغات به نشانی پ -55ماده 

 الکترونیکی خود تصمیم بگیرند.

 تامین کنندگان در تبلیغات باید مطابق با رویه حرفه ای عمل نمایند. -56ماده 

 ( این قانون خواهد آمد.19ضوابط آن به موجب آیین نامه ای است که در ماده )

 ( این قانون خواهد آمد.19ب آیین نامه ای است که درماده )تبلیغ و بازاریابی برای کودکان و نوجوانان زیر سن قانونی به موج -57ماده 
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 (Data Protection -حمايت از داده پيام هاي شخصي )حمايت از داده –فصل سوم 

ذخیره، پردازش و یا توزیع داده پیام های شخصی مبین ریشه های قومی یا نژادی، دیدگاههای عقیدتی، مذهبی، خصوصیات اخلاقی و  -58ماده 

 یام های راجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح آنها به هر عنوان غیر قانونی است.داده پ

در صورت رضایت شخص موضوع داده پیام نیز به شرط آنکه محتوای داده پیام وفق قوانین مصوب مجلس شورای اسلامی باشد  -59ماده 

 در بستر مبادلات الکترونیکی باید با لحاظ شرایط زیر صورت پذیرد: ذخیره، پردازش و توزیع داده پیام های شخصی

 اهداف آن مشخص بوده و به طور واضح شرح داده شده باشند. –الف 

داده پیام باید تنها به اندازه ضرورت و متناسب با اهدافی که در هنگام جمع آوری برای شخص موضوع داده پیام شرح داده شده جمع آوری  –ب 

 گردد و تنها برای اهداف تعیین شده مورد استفاده قرار گیرد.

 داده پیام باید صحیح و روز آمد باشد. -ج

ه های رایانه ای حاوی داده پیام های شخصی مربوط به خود دسترسی داشته و بتواند داده پیام های شخص موضوع داده پیام باید به پروند -د

 ناقص و یا نادرست را محو یا اصلاح کند.

شخص موضوع داده پیام باید بتواند درهر زمان با رعایت ضوابط مربوطه درخواست محو کامل پرونده رایانه ای داده پیام های شخصی مربوط  -ه

 خود را بنماید.به 

( این قانون 19ذخیره، پردازش و یا توزیع داده پیام های مربوط به سوابق پزشکی و بهداشتی تابع آیین نامه ای است که در ماده ) -61ماده 

 خواهد آمد.

، فراکردهای ایمنی، سایر موارد راجع به دسترسی موضوع داده پیام، از قبیل استثنائات، افشای آن برای اشخاص ثالث، اعتراض -61ماده 

 .نهادهای مسوول دیدبانی و کنترل جریان داده پیام های شخصی به موجب مواد مندرج در باب چهارم این قانون و آیین نامه مربوطه خواهد بود

 حفاظت از داده پيام در بستر مبادلات الكترونيكي  –مبحث دوم 

 ( در بستر مبادلات الكترونيكي Authors Right/Copyrightحمايت از حقوق مولف ) –فصل اول 

و قانون  3/9/1348حق تکثیر، اجراء و توزیع )عرضه و نشر( آثار تحت حمایت قانون حقوق مولفان، مصنفان و هنرمندان مصوب  -62ماده 

یانه ای مصوب و قانون حمایت از حقوق پدید آورندگان نرم افزارهای را 26/9/1352ترجمه و تکثیر کتب و نشریات و آثار صوتی مصوب 

، به صورت داده پیام منحصراً در اختیار مولف است. کلیه آثار و تالیفاتی که در قالب داده پیام می باشند، از جمله اطلاعات، نرم 4/10/1319

در بستر مبادلات افزارها و برنامه های رایانه ای، ابزار و روشهای رایانه ای و پایگاههای داده و همچنین حمایت از حقوق مالکیت های فکری 

الکترونیکی شامل حق اختراع، حق طراحی، حق مولف، حقوق مرتبط با حق مولف، حمایت از پایگاههای داده، حمایت از نقشه مدارهای یکپارچه 

ئم و ( و حمایت از اسرار تجاری، مشمول قوانین مذکور در این ماده و قانون ثبت علاIntegrated Circuits & Chipsقطعات الکترونیکی )
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خواهد بود، منوط بر آن که  14/4/1331و آیین نامه اصلاحی اجرای قانون ثبت علائم تجارتی و اختراعات مصوب  1/4/1310اختراعات مصوب 

 امور مذکور در آن دو قانون موافق مصوبات مجلس شورای اسلامی باشد.

از این به عنوان حقوق جانبی مالکیت ادبی و هنری  ( که پیشRelated Rightsحقوق مرتبط با مالکیت ادبی و هنری ) -1تبصره 

(Neighboring RIGHTS شناخته می شدند شامل حقوق مادی و معنوی برای عناصر دیگری علاوه بر مولف، از جمله حقوق هنرمندان )

و  3/9/1348نین مصوب مجری آثار، تولید کنندگان صفحات صوتی و تصویری و سازمانها و موسسات ضبط و پخش می باشند که مشمول قوا

 مورد اشاره در این ماده می باشند.26/9/1352

( یک جزء الکترونیکی با نقشه و منطقی خاص است که عملکرد و کارائی آن قابلیت جایگزینی با Integrated Circuitمدار یکپارچه ) -2تبصره 

شه، جانمائی و منطق این مدارها بر اساس قانون ثبت علائم و اختراعات تعداد بسیار زیادی از اجزاء الکترونیکی متعارف را داراست. طراحی های نق

 مورد حمایت می باشد. 14/4/1331و آئین نامه اجرای قانون ثبت علائم تجارتی و اختراعات مصوب  1/4/1310مصوب 

 ها است از شمول مقرره فوق خارج است. بکهاعمال موقت تکثیر، اجراء و توزیع اثر که جزء لاینفک فراگرد فنی پردازش داده پیام در ش -63ماه 

 (Trade Secretsحمايت از اسرار تجاري ) –فصل دوم 

به منظور حمایت از رقابتهای مشروع و عادلانه در بستر مبادلات الکترونیکی، تحصیل غیر قانونی اسرار تجاری و اقتصادی بنگاهها و  -64ماده 

 ثالث در محیط الکترونیکی جرم محسوب و مرتکب به مجازات مقرر در این قانون خواهد رسید.موسسات برای خود و یا افشای آن برای اشخاص 

 اسرار تجاری الکترونیکی داده پیام های است که شامل اطلاعات، فرمولها، الگوها، نرم افزارها و برنامه ها، ابزار و روشها، تکنیک ها و -65ماده 

ها و فراگردها، اطلاعات مالی، فهرست مشتریان، طرحهای تجاری  جام تجارت و داد و ستد، فنون، نقشهفرآیندها، تالیفات منتشر نشده، روشهای ان

از و امثال اینها است، که به طور مستقل دارای ارزش اقتصادی بوده و در دسترس عموم قرار ندارد و تلاشهای معقولانه ای برای حفظ و حراست 

 آنها شده است.

 (Trade Namesحمايت از علائم تجاري ) –فصل سوم 

به منظور حمایت از حقوق مصرف کنندگان و تشویق رقابت های مشروع در بستر مبادلات الکترونیکی استفاده از علائم تجاری به  -66ماده 

ن طرف به اصالت کالا و ( علائم تجاری که موجب فریب یا مشتبه شدOnline( و یا هر نوع نمایش بر خط )Domain Nameصورت نام دامنه )

 خدمات شود ممنوع و متخلف به مجازات مقرر در این قانون خواهد رسید.

  

 جرايم و مجازات ها –باب چهارم 

 كلاهبرداري كامپيوتري -مبحث اول

و سیستم های رایانه ای و هر کس در بستر مبادلات الکترونیکی، با سوء استفاده و یا استفاده غیر مجاز از داده پیام ها، برنامه ها  -67ماده 

ان را بفریبد و وسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو، توقف داده پیام مداخله در عملکرد برنامه یا سیستم رایانه ای و غیره دیگر
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موال یا امتیازات مالی تحصیل کند و یا سبب گمراهی سیستم های پردازش خودکار و نظایر آن شود و از این طریق برای خود یا دیگری وجوه، ا

اموال دیگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از یک تا سه سال و پرداخت جزای نقدی معادل مال ماخوذه 

 محکوم می شود. 

 باشد. شروع به این جرم نیز جرم محسوب و مجازات آن حداقل مجازات مقرر در این ماده می –تبصره 

 جعل كامپيوتري  –مبحث دوم 

هر کس در بستر مبادلات الکترونیکی، از طریق ورود، تغییر، محو و توقف داده پیام و مداخله در پردازش داده پیام و سیستم های  -68ماده 

مجوز امضاء کننده و یا تولید امضای مثل کلید اختصاصی بدون  –رایانه ای، و یا استفاده از وسایل کاربردی سیستم های رمز نگاری تولید امضاء 

ر آن فاقد سابقه ثبت در فهرست دفاتر اسناد الکترونیکی و یا عدم انطباق آن وسایل با نام دارنده در فهرست مزبور و اخذ گواهی مجعول و نظای

ئی مالی و غیره به عنوان داده پیام های معتبر اقدام به جعل داده پیام های دارای ارزش مالی و اثباتی نماید تا با ارائه آن به مراجع اداری، قضا

( ریال محکوم 000/000/50استفاده نماید جاعل محسوب و به مجازات حبس از یک تا سه سال و پرداخت جزای نقدی به میزان پنجاه میلیون )

 می شود. 

 مجازات شروع به این جرم حداقل مجازات در این ماده می باشد. –تبصره 

 نقض حقوق انحصاري در بستر مبادلات الكترونيك  –مبحث سوم 

 نقض حقوق مصرف كننده و قواعد تبليغ –فصل اول 

( ریال تا پنجاه میلیون 000/000/10( این قانون به مجازات از ده میلیون )31(، )36(، )35(، )34(، )33تامین کننده متخلف از مواد ) -69ماده 

 ( ریال محکوم خواهد شد.000/000/50)

 ( به حداکثر مجازات محکوم خواهد شد.31تامین کننده متخلف از ماده ) –صره تب

ریال   (000/000/20( این قانون به مجازات از بیست میلیون )55(، )54(، )53(، )52(، )51(، )50(، )39تامین کننده متخلف از مواد ) -71ماده 

 ( ریال محکوم خواهد شد.000/000/100تا یکصد میلیون )

 ( این قانون به حداکثر مجازات در این ماده محکوم خواهد شد.51تامین کننده متخلف از ماده ) -1تبصره 

 ( این قانون به حداقل مجازات در این ماده محکوم خواهد شد.55تامین کننده متخلف از ماده ) -2تبصره 

 نقض حمايت از داده پيام هاي شخصي/حمايت از داده  –فصل دوم 

( این قانون را نقض نماید مجرم محسوب و به یک تا سه سال 59( و )58ر بستر مبادلات الکترونیکی شرایط مقرر در مواد )هر کس د -71ماده 

 حبس محکوم می شود.

هر گاه جرایم راجع به داده پیام های شخصی توسط دفاتر خدمات صدور گواهی الکترونیکی و سایر نهادهای مسوول ارتکاب باید،  -72ماده 

 ( این قانون محکوم خواهد شد.11ه حداکثر مجازات مقرر در ماده )مرتکب ب
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اگر به واسطه بی مبالاتی و بی احتیاطی دفاتر خدمات صدور گواهی الکترونیکی جرایم راجع به داده پیام های شخصی روی دهد،  -73ماده 

 ( ریال محکوم می شود.000/000/50مرتکب به سه ماه تا یک سال حبس و پرداخت جزای نقدی معادل پنجاه میلیون )

 نقض حفاظت از داده پيام در بستر مبادلات الكترونيكي  –مبحث چهارم 

 نقض حق مولف  –فصل اول 

هر کس در بستر مبادلات الکترونیکی با تکثیر، اجرا و توزیع )عرضه و نشر( مواردی که در قانون حمایت حقوق مولفان، مصنفان و  -74ماده 

و قانون حمایت از حقوق پدید آورندگان  26/9/1352. و قانون ترجمه و تکثیر کتب و نشریات و آثار صوتی مصوب 3/9/1348هنرمندان مصوب 

، منوط بر آنکه امور مذکور طبق مصوبات مجلس شورای اسلامی مجاز شمرده شود، در صورتی که حق 4/10/1319نرم افزارهای رایانه ای مصوب 

( ریال محکوم 000/000/50به مجازات سه ماه تا یک سال حبس و جزای نقدی به میزان پنجاه میلیون ) تصریح شده مولفان را نقض نماید

 خواهد شد.

 نقض اسرار تجاري  –فصل دوم 

( این قانون و هر کس در بستر مبادلات الکترونیکی به منظور رقابت، منفعت و یا ورود خسارت به بنگاههای 64متخلفین از ماده ) -75ماده 

ی، صنعتی، اقتصادی و خدماتی، با نقص حقوق قراردادهای استخدام مبنی بر عدم افشای اسرار شغلی و یا دستیابی غیرمجاز، اسرای تجاری تجار

آنان را برای خود تحصیل نموده و یا برای اشخاص ثالث افشا نماید به حبس از شش ماه تا دو سال و نیم و جزای نقدی معادل پنجاه میلیون 

 ( ریال محکوم خواهد شد.000/000/50)

 نقض علايم تجاري  –فصل سوم  

( ریال تا یکصد میلیون 000/000/20( این قانون به یک تا سه سال حبس و جزای نقدی از بیست میلیون )66متخلفان از ماده ) -76ماده 

 ( ریال محکوم خواهند شد.000/000/100)

 ساير  –فصل چهارم 

دادرسی و مقررات مربوط به صلاحیت جزایی و روش های همکاری بین المللی قضایی جزایی مرتبط با بستر مبادلات سایر جرایم، آین  -77ماده 

 الکترونیکی به موجب قانون خواهد بود.

 جبران خسارت  –باب پنجم 

نتیجه قطع فیزیکی ارتباط هر گاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات خصوص و دولتی به جز در  -78ماده 

الکترونیکی خسارتی به اشخاص وارد شود. موسسات مزبور مسوول جبران خسارت وارده می باشند مگر اینکه خسارات وارده ناشی از فعل شخصی 

 افراد باشد که در این صورت جبران خسارات بر عهده این اشخاص خواهد بود.

 متفرقه  –باب ششم 



 

38 
 

موظف است زمینه های مرتبط با تجارت الکترونیکی را که در اجرای این قانون موثر می باشند شناسائی کرده و با ارائه  وزارت بازرگانی -79ماده 

ن پیشنهاد و تایید شورای عالی فناوری اطلاعات، خواستار تدوین مقررات مربوطه و آئین نامه های این قانون توسط نهادهالی ذی ربط شود. ای

ت پس از تصویب هیات وزیران به مرحله اجرا در خواهند آمد. سایر آیین نامه های مورد اشاره در این قانون به ترتیب ذیل آیین نامه ها و مقررا

 تهیه خواهند شد.

امه ( این قانون به پیشنهاد وزارتخانه های بازرگانی، امور اقتصادی و دارایی، سازمان مدیریت و برن42( و )38آیین نامه مربوط به مواد ) –الف 

 ریزی کشور و بانک مرکزی جمهوری اسلامی ایران تهیه و به تصویب هیات وزیران خواهد رسید.

( این قانون به پیشنهاد وزارتخانه های بازرگانی و فرهنگ و ارشاد اسلامی و سازمان مدیریت و برنامه 51( و )56آیین نامه مربوط به مواد ) –ب 

 خواهد رسید. ریزی کشور تهیه و به تصویب هیات وزیران

( این قانون به پیشنهاد وزارت بهداشت، درمان و آموزش پزشکی و سازمان مدیریت و برنامه ریزی کشور تهیه و 60آیین نامه مربوط به ماده ) –ج 

 به تصویب هیات وزیران خواهد رسید.

با تجمیع واحدهای ذی ربط مرکزی را در این وزارت بازرگانی موظف است به منظور حمایت از فعالیت های تجارت الکترونیکی،  -81ماده 

به تصویب  وزارتخانه ایجاد نماید. اساسنامه و آیین نامه این مرکز به پیشنهاد مشترک وزارت بازرانی و سازمان مدیریت و برنامه ریزی کشور تهیه و

 هیات وزیران خواهد رسید.

ه کسانی که داده پیام در اختیار دارند موظفند داده پیام هائی را که تحت اصل سازان، مخاطبین، بایگانان، مصرف کنندگان و کلی -81ماده 

( تهیه نمایند که در صورت بروز هر گونه خطری برای یک نسخه، نسخه Back upمسوولیت خود دارند به طریقی نگهداری نموده و پشتوانه )

 دیگر مصون بماند.

جلسه علنی روز چهارشنبه مورخ هفدهم دی ماه یکهزار و سیصد و هشتاد و دو مجلس  قانون فوق مشتمل بر هشتاد و یک ماده و هفت تبصره در

 به تایید شورای نگهبان رسیده است. 24/10/1382شورای اسلامی تصویب و در تاریخ 
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 ((ای افزارهای رایانه قانون حمایت از حقوق پدید آورندگان نرم))

 

ها  ای متعلق به پدید آورنده آن است. نحوه تدوین و ارائه داده برداری مادی و معنوی نرم افزار رایانهحق نشر، عرضه، اجرا و حق بهره  ـ1ماده

افزار و مدت  ( سال از تاریخ پدید آوردن نرم30افزار خواهد بود. مدت حقوق مادی سی ) ای نیز مشمول احکام نرم محیط قابل پردازش رایانه در

 معنوی نامحدود است. حقوق

نامه مربوط به این ماده  شود، آئین افزار به عنوان اختراع شناخته می در صورت وجود شرایط مقرر در قانون ثبت علایم و اختراعات ، نرم ـ2ماده

 تصویب هیأت وزیران خواهد رسید. به

تواند آنها را برای نرم افزار  میای که معرف نرم افزار است از حمایت این قانون برخوردار است و هیچ کس ن نام، عنوان و نشانه ویژه ـ3ماده

( این قانون محکوم 13از همان نوع یا مانند آن به ترتیبی که القای شبهه کند بکار برد در غیر این صورت به مجازات مقرر در ماده ) دیگری

 خواهد شد.

 افزارهای واسط نیست. ق به دارنده حقوق نرمآید متعل افزارهای دیگر پدید می افزاری که به واسطه نرم حقوق ناشی از آن بخش از نرم ـ4ماده

 افزارهای اولیه مجاز است. افزارها با رعایت حقوق مادی نرم افزارهای مکمل و سازگار با دیگر نرم پدید آوردن نرم ـ5ماده

 افزارها ممکن است ناشی از استخدام و یا قرارداد باشد در این صورت : پدید آوردن نرم ـ6ماده

  پدید آورنده توسط متقاضی ثبت به مراجع یاد شده در این قانون به منظور صدور گواهی ثبت، اعلام شود.باید نام  -الف 

افزار مورد نظر بوده و یا پدید آوردن آن جزء موضوع قرارداد باشد، حقوق مادی  اگر هدف از استخدام یا انعقاد قرارداد، پدید آوردن نرم -ب 

 زار متعلق به استخدام کننده یا کارفرما است، مگر اینکه در قرارداد به صورت دیگری پیش بینی شده باشد.اف و حق تغییر و توسعه نرم مربوط

افزاری که به طریق مجاز برای استفاده شخصی تهیه شده است چنانچه به طور همزمان  های پشتیبان و همچنین تکثیر نرم تهیه نسخه ـ7ماده

 است.استفاده قرار نگیرد، بلامانع  مورد

( این قانون پس از صدور تأییدیه فنی توسط شورای عالی انفورماتیک حسب مورد توسط 2( و )1افزارهای موضوع مواد ) ثبت نرم ـ8ماده

 پذیرد. فرهنگ و ارشاد اسلامی و یا مرجع ثبت شرکتها انجام می وزارت

مسموع است که پیش از اقامه دعوی ، تأییدیه فنی یاد شده  دعوای نقض حقوق مورد حمایت این قانون ، در صورتی در مراجع قضایی ـ9ماده

 ( این قانون صادر شده باشد. در مورد حق اختراع ، علاوه بر تأییدیه مزبور ، تقاضای ثبت نیز باید به مرجع ذی ربط تسلیم شده باشد.8ماده ) در

ای به نام  پدید آورنده آن مدعی اختراع بودن آن است، کمیته ( در مورد نرم افزارهایی که8برای صدور تأییدیه فنی موضوع ماده ) ـ11ماده

افزار به عنوان  شود. اعضای این کمیته مرکب از سه کارشناس ارشد نرم زیر نظر شورای عالی انفورماتیک تشکیل می "حق اختراع کمیته "

ارشناس حقوقی به انتخاب شورای عالی انفورماتیک انفورماتیک، نماینده سازمان ثبت اسناد و املاک کشور و یک ک نمایندگان شورای عالی

 خواهد بود.
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عفت  افزارهایی که به تشخیص وزارت فرهنگ و ارشاد اسلامی خلاف اخلاق اسلامی و شورا مکلف است از صدور تأییدیه فنی برای نرم ـ11ماده

اسلامی باید ظرف دو هفته راجع به استعلام  عمومی و سلامت شخصیت کودکان و نوجوانان باشند خودداری کند. وزارت فرهنگ و ارشاد

 شورای عالی انفورماتیک اعلام نظر کند. کتبی

ای مجاز، نظام صنفی  به منظور حمایت عملی از حقوق یاد شده در این قانون ، نظم بخشی و ساماندهی فعالیتهای تجاری رایانه ـ12ماده

جود خواهد آمد. مجازاتهای مربوط به تخلفات صنفی مربوط، برابر مجازاتهای جرایم توسط اعضای صنف یاد شده تحت نظارت شورا به و ای رایانه

 خواهد بود. -های آن  و اصلاحیه 1359,4,13مصوب  -لایحه قانونی امور صنفی  یاد شده در

ش ماه و جزای نقدی از هرکس حقوق مورد حمایت این قانون را نقض نماید علاوه بر جبران خسارت به حبس از نود و یک روز تا ش ـ13ماده

  گردد. ( ریال محکوم می50، 000، 000( تا پنجاه میلیون )10، 000، 000میلیون ) ده

 

 شود. خسارات شاکی خصوصی از اموال شخص مرتکب جرم جبران می -تبصره  

 او آگهی شود.ها با انتخاب و هزینه  تواند تقاضا کند مفاد حکم دادگاه در یکی از روزنامه شاکی خصوصی می ـ14ماده

 شود. ( با شکایت شاکی خصوصی آغاز و باگذشت او موقوف می13رسیدگی جرم مذکور در ماده ) ـ15ماده

( در صورتی مورد حمایت این قانون خواهد بود که موضوع برای نخستین بار در ایران تولید و توزیع شده 1حقوق مذکور در ماده ) ـ16ماده

 باشد.

های مربوط همچنین نحوه  این قانون شامل مواردی از قبیل چگونگی صدور گواهی ثبت و تأییدیه فنی و هزینهنامه اجرایی  آیین ـ17ماده

های فرهنگ و ارشاد اسلامی و دادگستری  ریزی کشور و با هماهنگی وزارتخانه ای، به پیشنهاد سازمان مدیریت و برنامه نظام صنفی رایانه تشکیل

 د.هیأت وزیران خواهد رسی به تصویب
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 ((قانون سمعی و بصری))

 

 قانون نحوه مجازات اشخاصي كه درامور سمعي و بصري فعاليتهاي غيرمجاز مي نمايند       

هرشخص حقیقی یا حقوقی که مبادرت به هرگونه اعمالی برای معرفی آثارسمعی و بصری غیرمجاز به جای آثار مجاز نماید و یا با  ـ1ماده

آثار مجاز، موجب تضییع حقوق صاحبان اثر شود، اعم از جعل برچسب رسمی وزارت فرهنگ و ارشاد اسلامی الصاق شده بر تکثیر بدون مجوز 

(و یا تعویض نوار یا محتوای داخل کاست نوار دارای برچسب ونظایر آن، برحسب مورد علاوه CDروی نوار و لوحهای فشرده صوتی و تصویری)

وارده در جایی که تضییع حق موجب خسارت مالی است در صورت مطالبه صاحبان اثر خسارت وارده را بر مجازات جعل و پرداخت خسارت 

در  -شود. تبصره (ریال محکوم می20,000,000(ریال تا بیست میلیون )2,000,000کند و در هرحال به جریمه نقدی از دومیلیون ) جبران می

 شناسی وزارت فرهنگ و ارشاد اسلامی را ملاک عمل قرار دهد.تواند نظر کار مرحله تشخیص عمل ارتکابی دادگاه می

هرگونه فعالیت تجاری در زمینه تولید، توزیع ، تکثیر و عرضه آثار، نوارها و لوحهای فشرده صوتی و تصویری نیاز به أخذ مجوز از وزارت  ـ2ماده

( ریال 100,000,000(ریال تا یکصدمیلیون )10,000,000یون )فرهنگ و ارشاد اسلامی دارد. متخلفان از این امر به جریمه نقدی از ده میل

 محکوم می شوند.

 

نیروی انتظامی موظف است ضمن ممانعت از فعالیت این گونه اشخاص و مراکز نسبت به پلمپ این گونه مراکز و دستگیری افراد  -1تبصره

  طبق موازین قضائی اقدام نماید.

 ترین مقام اجرائی تصمیم گیرنده مسؤول خواهد بود.در خصوص شخصیتهای حقوقی، بالا -2تبصره 

عوامل تولید، توزیع ، تکثیر و دارندگان آثار سمعی و بصری غیرمجاز اعم از این که مجوز فعالیت از وزارت فرهنگ و ارشاد اسلامی  ـ3ماده

 کی از مجازاتهای مشروحه ذیل محکوم خواهند شد:داشته و یا بدون مجوز باشند با توجه به محتوای اثر حسب مورد علاوه بر ابطال مجوز به ی

عوامل اصلی تکثیر و توزیع عمده آثار سمعی و بصری مستهجن در مرتبه اول به یک تا سه سال حبس و ضبط تجهیزات مربوطه و یکصد  -الف

پنج سال حبس و ضبط  سال و در صورت تکرار به دوتا ( ریال جریمه نقدی و محرومیت اجتماعی به مدت هفت100,000,000میلیون)

شوند. چنانچه عوامل  (ریال جزای نقدی و محرومیت اجتماعی به مدت ده سال محکوم می200,000,000تجهیزات مربوطه و دویست میلیون )

  گردند. الارض شناخته شوند، به مجازات آن محکوم می الذکر یا افراد زیر از مصادیق مفسدفی فوق

  ا عنف و اکراه                                                            تولید کنندگان آثار مستهجن ب -1

  تولیدکنندگان آثار مستهجن برای سوءاستفاده جنسی از دیگران                                -2

                                      عوامل اصلی در تولید آثار مستهجن -3

گذار(، کارگردان، فیلمبردار، بازیگران نقشهای  کننده )سرمایه تولید آثار سمعی و بصری عبارت هستند از تهیه عوامل اصلی -1تبصره

                                               اصلی.

   گردد. تلقی می« عمده»به عنوان« ده نسخه»تعداد نوار یا لوح فشرده و مانند آن بیش از  -2تبصره

الارض نباشند به مجازات شلاق از سی تا هفتاد و  چنانچه از مصادیق افساد فی« الف»سایر عوامل تولید، تکثیر و توزیع موضوع بند -3تبصره 

(ریال و محرومیت اجتماعی از دو تا پنج سال 50,000,000( ریال تا پنجاه میلیون )10,000,000میلیون) چهار ضربه و جزای نقدی از ده

                                          شوند. محکوم می
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(تا ده 1,000,000تکثیر و توزیع کنندگان آثار سمعی و بصری کمتر از ده نسخه حسب مورد به جریمه نقدی از یک میلیون) -4تبصره 

 ( ریال و سی تا هفتاد و چهارضربه شلاق محکوم خواهند شد.10,000,000میلیون )

شود که محتوای آنها نمایش برهنگی زن و مرد و یا اندام تناسلی و یا نمایش  به آثاری گفته می« هجنمست»آثار سمعی و بصری -5تبصره  

                                                       آمیزش جنسی باشد.

  الارض ندارد. ات مفسدفیالارض نباشد مجاز چنانچه تولید، تکثیر، توزیع و یا داشتن آثار مستهجن از مصادیق افسادفی -6تبصره 
الارض نباشند در  تهیه و توزیع و تکثیرکنندگان نوارها و دیسکتها و لوحهای فشرده شو و نمایشهای مبتذل چنانچه از مصادیق افسادفی -ب

مرتبه دوم به  ( ریال جزای نقدی و در10,000,000( ریال تا ده میلیون)2,000,000مرتبه اول به سه ماه تا یک سال حبس و یا دومیلیون)

(ریال جزای نقدی و در صورت تکرار به سه 30,000,000میلیون ) (ریال تا سی5,000,000تحمل یک سال تا سه سال حبس و یا پنج میلیون )

(ریال جزای نقدی و ضبط کلیه تجهیزات مربوطه بنابه 50,000,000( ریال تا پنجاه میلیون )10,000,000تا ده سال حبس و یا ده میلیون )

                                             شوند. مراتب به عنوان تعزیر محکوم می

ها و صور قبیحه بوده و مضمون مخالف شریعت و اخلاق  گردد که دارای صحنه به آثاری اطلاق می« مبتذل» آثار سمعی و بصری -1تبصره

                                             گیری کند. اسلامی را تبلیغ و نتیجه

تا  ( ریال500,000دارندگان نوارها و دیسکتها و لوحهای فشرده مستهجن و مبتذل موضوع این قانون به جزای نقدی از پانصدهزار) -2تبصره 

(ریال و نیز ضبط تجهیزات محکوم می شوند و نوارها و دیسکتها و لوحهای فشرده مکشوفه امحاء 5,000,000پنج میلیون )

                    د.گرد می

استفاده از صغار برای نگهداری، نمایش، عرضه، فروش و تکثیر نوارها ولوحهای فشرده غیرمجاز موضوع این قانون موجب اعمال  -3تبصره 

                             حداکثر مجازاتهای مقرر برای عامل خواهد بود.
های فشرده سمعی و بصری که برابر قانون باید دارای پروانه و مجوز عرضه و فروش باشند در صورت عوامل تهیه، تکثیر و توزیع نوارها و لوح -ج 

(ریال تا ده 2,000,000های مستهجن و مبتذل باشد، به دو میلیون) نداشتن پروانه نمایش و مجوز عرضه و فروش ولو آنکه فاقد صحنه

(ریال جزای نقدی و 50,000,000(ریال تا پنجاه میلیون)5,000,000پنج میلیون) (ریال جزای نقدی و در صورت تکرار به10,000,000میلیون)

 شوند. ضبط کلیه تجهیزات مربوط به عنوان تعزیر محکوم می

هرکس با سوءاستفاده از آثار مبتذل و مستهجن تهیه شده از دیگری، وی را تهدید به افشاء و انتشار آثار مزبور نماید و از این طریق با ـ4ماده

گردد و  شود ولی اگر عمل ارتکابی غیر از زنا و مشمول حد باشد حد مزبور بر وی جاری می ی زنا نماید به مجازات زنای به عنف محکوم میو

 که مشمول تعزیر باشد به حداکثر مجازات تعزیری محکوم خواهد شد. درصورتی

 -شوند: الف ز حقوق اجتماعی و هفتاد و چهار ضربه شلاق محکوم میمرتکبان جرائم زیر به دو تا پنج سال حبس و ده سال محرومیت ا ـ5ماده

منظور سوءاستفاده جنسی، اخاذی، جلوگیری از احقاق حق یا هر منظور نامشروع و غیرقانونی دیگر. ب  وسیله تهدید قراردادن آثار مستهجن به

باشند مانند حمامها و استخرها و یا تکثیر و توزیع آن.  مناسب میتهیه فیلم یا عکس از محلهایی که اختصاصی بانوان بوده و آنها فاقد پوشش  –

 تهیه مخفیانه فیلم یا عکس مبتذل از مراسم خانوادگی و اختصاصی دیگران و تکثیر و توزیع آن. -ج

 باشد. رابطه زوجیت مانع از اعمال مجازات مرتکب جرم تکثیر، انتشارو یا توزیع عمده اثر مستهجن نمی ـ6ماده

(، 4زیان دیده از جرائم مذکور در این قانون حق مطالبه ضرر و زیان را دارد. دادگاه با احراز مکره بودن بزه دیده موضوع صدر ماده)ـ7ماده

تواند دعوی مطالبه  نماید. بزه دیده می ضمن صدور حکم کیفری، مرتکب را به پرداخت ارش البکاره، مهرالمثل یا هردو)حسب مورد( محکوم می

 ان و ضرر و زیان وارده را در دادگاه کیفری صالحه یا دادگاه محل اقامت خود اقامه نماید.هزینه درم

مأموران صلاحیتدار و ضابطان دادگستری، مدیران، کارکنان بخشهای دولتی، عمومی، خصوصی و قضائی که بنابر اقتضاء شغلی آثار  ـ8ماده

الارض  یت یا برای استفاده مالی مبادرت به انتشار آنها نموده و از مصادیق مفسدفیگیرد، چنانچه با سوء ن مستهجن در اختیار آنها قرار می

شوند. در صورتی که موارد  نباشند، به دو تا پنج سال حبس و ده سال محرومیت از حقوق اجتماعی و هفتاد و چهار ضربه شلاق محکوم می
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(ریال تا بیست 10,000,000تا یک سال حبس و مجازات نقدی از ده میلیون) انگاری افشاء گردد، مسامحه کننده به مجازات یادشده در اثر سهل

 شود. (ریال محکوم می20,000,000میلیون )

ماه و در مورد آثار مبتذل به مدت سه ماه  اماکن کسب، تولید و توزیع انواع آثار مستهجن )در صورت اطلاع قبلی مالک( به مدت شش ـ9ماده

روز از تاریخ ابلاغ قابل اعتراض  متهم یا صدورقرار منع تعقیب، از ملک رفع توقیف می شود. این دستور ظرف دهصورت برائت  شود. در پلمپ می

 باشد. صلاح می در مرجع قضائی ذی

یر انتشار آثار مستهجن و مبتذل از طریق ارتباطات الکترونیکی و سایتهای کامپیوتری یا وسیله و تکنیک مشابه دیگر از مصادیق تکث ـ11ماده

 شود. و انتشار محسوب و مرتکب حسب مورد به مجازات مقرر در این قانون محکوم می

 رسیدگی به جرائم مشروحه موضوع این قانون در صلاحیت دادگاههای انقلاب است.ـ11ماده

شود و  اسلامی تحویل میگردد به وزارت فرهنگ و ارشاد  کلیه وسایل و تجهیزات مربوطه که براساس این قانون از محکومان ضبط میـ12ماده

 شود. صلاح در شهرستانها نیز به همین نحو عمل می در خصوص وسایل و تجهیزات تحویل شده از سوی مراجع ذی

از تاریخ تصویب این قانون کلیه قوانین مغایر با آن از جمله قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیتهای ـ13ماده

 باشد. الاثر می ملغی 24/11/1312د مصوب نماین غیرمجاز می

ماه یکهزار و سیصد و هشتاد و شش مجلس  قانون فوق مشتمل بر سیزده ماده و دوازده تبصره در جلسه علنی روز یکشنبه مورخ شانزدهم دی

                                                                                                         به تأیید شورای نگهبان رسید./ی  19/10/1386تصویب و در تاریخ  شورای اسلامی 

 رئیس مجلس شورای اسلامی                                غلامعلی حدادعادل 
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